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AbkuUrzungsverzeichnis

Abs. Absatz

Art. Artikel

DAKKS Deutsche Akkreditierungsstelle GmbH
DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
DSK Datenschutzkonferenz

i.S.d. Im Sinne des

laaS Infrastucture as a Service

Lit. Litera

Nr. Nummer

PaaS Platform as a Service

S. siehe

SaaS Software as a Service

TCDP Trusted Cloud Datenschutz-Profil

TOM technische und organisatorische Manahmen

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen im AUDITOR-Konformitatsbewertungsprogramm sind ge-
schlechtsneutral zu verstehen. Zum Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspe-
zifische Schreibweise verzichtet, sodass die grammatikalisch maskuline Form kontextbezogen jeweils
als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung Evaluator die Funktionsbezeichnung als Neutrum
zu lesen und meint nicht einen ausschlief3lich maskulinen Personenbezug).




1 Einleitung

1.1 Funktion und Ziele des AUDITOR-Konformitatsbewertungsprogramm

Die AUDITOR-Zertifizierung liefert einen Nachweis Uber die Konformitat von Datenverarbeitungsvor-
gangen von Cloud-Anbietern mit den Anforderungen der EU-Datenschutzgrundverordnung (DSGVO).
GemalR Art. 43 Abs. 1 Satz 1 DSGVO koénnen Zertifizierungsstellen neben Datenschutz-Aufsichtsbe-
hoérden Zertifizierungen erteilen. Eine Zertifizierungsstelle darf ihre Tatigkeit jedoch nur aufnehmen,
wenn sie durch die Deutsche Akkreditierungsstelle GmbH (DAKKS) in Zusammenarbeit mit der zustéan-
digen Datenschutz-Aufsichtsbehorde akkreditiert wurde. Voraussetzung der Akkreditierung ist die Ein-
haltung der Anforderungen nach Art. 43 Abs. 2 DSGVO und der ergédnzenden Anforderungen der Da-
tenschutzkonferenz (DSK) zur Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. ISO/IEC 17065.

MaRgeblich fur die Akkreditierung ist ein Konformitatsbewertungsprogramm, das fir jedes Zertifizie-
rungsverfahren erstellt werden muss. Das Konformitétsbewertungsprogramm beschreibt die spezifi-
schen Anforderungen, Regeln sowie Prifverfahren, die zur Konformitatsbewertung von Datenverarbei-
tungsvorgangen verwendet werden mussen, um die mit der Zertifizierung verbundene Aussage, auf
wissenschatftlich rickfuhrbare und systematische Weise treffen zu konnen (s. DAKkS 71 SD 0 016). Das
vorliegende ,AUDITOR-Konformitatsbewertungsprogramm® beschreibt daher die von der Zertifizie-
rungsstelle zu erfullenden Grundsatze und umfasst im Wesentlichen Anforderungen an die Zertifizie-
rungsstelle und den Zertifizierungsprozess. Das AUDITOR-Konformitatshewertungsprogramm wird zu-
kiinftig durch das Kompetenznetzwerk Trusted Cloud e.V. als Programmeigner verwaltet und weiterent-
wickelt. Es wird interessierten Zertifizierungsstellen zu nicht-diskriminierenden Bedingungen zur Verfi-
gung gestellt, um eine breite Anwendung des Zertifizierungsverfahrens sicherzustellen.

1.2 Fortentwicklung vom TCDP gemalf der Datenschutz-Grundverordnung

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zerti-
fizierung fur Cloud-Dienste” durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil
(TCDP) untersucht. Da bei der Entwicklung der Zertifizierungskriterien nach TCDP noch nicht alle ein-
schlagigen internationalen Normen, neu entwickelten relevanten Kriterienwerke — z. B. Cloud Compu-
ting Compliance Controls Catalogue (C5) — und insbesondere die Anforderungen der Datenschutz-
Grundverordnung berticksichtigt werden konnten, muss mit dem Geltungsbeginn der Datenschutz-
Grundverordnung ab dem 25.5.2018 das TCDP-Kriterienwerk an die neuen Regelungen angepasst
werden. Dies geschieht mit dem ,AUDITOR-Kriterienkatalog®, welcher alle relevanten Vorschriften fir
die Datenschutz-Zertifizierung von Cloud-Diensten in der Datenschutz-Grundverordnung fokussiert und
diese zu pruffahigen Kriterien konkretisiert.

Im Rahmen des Pilotprojekts wurde auch eine Verfahrensordnung fur Zertifizierungen nach dem TCDP
erstellt. Eine Akkreditierung dieser Verfahrensordnung wurde jedoch nicht vorgenommen. Diese Ver-
fahrensordnung wurde bei der Entwicklung des AUDITOR-Konformitatsbewertungsprogramms berick-
sichtigt. Eine Anpassung der TCDP-Verfahrensordnung ist in Hinblick auf die Anforderungen nach Art.
43 Abs. 2 DSGVO und der ergdnzenden Anforderungen der DSK zur Akkreditierung nach Art. 43 Abs.
3 DSGVO i.V.m. ISO/IEC 17065 erforderlich und wird durch das AUDITOR-Konformitatsbewertungs-
programm adressiert.

1.3 Aufbau und Inhalte des Konformitatsbewertungsprogramms

Das AUDITOR-Konformitatsbewertungsprogramm gliedert sich in vier wesentliche Kapitel. In Kapitel 2
werden der Zweck des Konformitdtsbewertungsprogramms festgelegt sowie zentrale Begriffe definiert.
Kapitel 3 regelt die Grundséatze zur Durchfihrung von Zertifizierungstéatigkeiten, um unter anderem Ver-
trauen in die Tatigkeiten und Ergebnisse zu schaffen. Kapitel 4 legt Anforderungen an die Zertifizie-
rungsstelle fest, darunter bspw. Anforderungen an Struktur und Ressourcen der Zertifizierungsstelle.
Kapitel 5 beschreibt Anforderungen an den Zertifizierungsprozess, aufgegliedert in die Prozessphasen
Auswahl, Ermittlung, Bewertung, Entscheidung, Bestatigung und Uberwachung.

Bei der Spezifikation eines Konformitatsbewertungsprogrammes ist die Festlegung der Prifung der ein-
zelnen Kriterien wesentlich, um sicherzustellen, dass verschiedene Priifer zum gleichen Ergebnis der
Konformitatsbewertung kommen. Aus diesem Grund wird pro Kriterium im Begleitdokument ,AUDITOR-
Ermittlungsmethoden‘ angegeben, wie das jeweilige Kriterium zu priifen ist.
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Grundlagen

Das AUDITOR-Konformitatsbewertungsprogramm
Bezeichnung des Konformitatsbewertungsprogramms

Die vorlaufige Bezeichnung dieses Programms lautet: AUDITOR-Konformitatsbewertungs-
programm.

Der Name der Zertifizierung wird zurzeit abgestimmt. Es wird ein Markenschutz auf européi-
scher Ebene angestrebt. Der Programmeigner informiert die DAKKS Uber die finale Festle-
gung des Namens.

Zweck des Konformitatsbewertungsprogramms

Ziel der AUDITOR-Zertifizierung ist es Vertrauen in die Datenverarbeitung von Cloud-Diens-
ten bei der Verarbeitung von personenbezogenen Daten zu schaffen.

Die AUDITOR-Zertifizierung liefert einen Nachweis ber die Konformitat von Datenverarbei-
tungsvorgangen von Cloud-Anbietern mit den Anforderungen der Datenschutz-Grundverord-
nung.

Dieses Konformitatsbewertungsprogramm legt Anforderungen an die Zertifizierungsstelle und
die Durchfiihrung des Zertifizierungsprozesses fest, deren Einhaltung sicherstellen soll, dass
das AUDITOR-Zertifizierungsverfahren durch die Zertifizierungsstellen kompetent, konse-
guent und unparteiisch betrieben wird.

Durch dieses Konformitatsbewertungsprogramm soll zudem sichergestellt sein, dass die An-
forderungen nach Art. 43 Abs. 2 DSGVO und der erganzenden Anforderungen der DSK zur
Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. ISO/IEC 17065 eingehalten werden.

Konformitatsbewertungsart

Dieses Konformitatsbewertungsprogramm unterfallt der Konformitatsbewertungsart ,Zertifi-
zierung“ im Sinne der ISO/IEC 17065:2012.

Dieses Programm fallt im Sinne der ISO/IEC 17067:2013 Tz. 5.3.8 unter den Programmtyp
6.

Programmeigner

Der Programmeigner ist eine Person oder Organisation, die fur die Entwicklung und Aufrecht-
erhaltung dieses Konformitatsbewertungsprogramms verantwortlich ist (s. ISO/IEC
17065:2012 Tz. 3.11). Der Programmeigner vereinbart und Gberwacht durch eine rechtlich
bindende Vereinbarung mit akkreditierten Zertifizierungsstellen, die Einhaltung der Zertifizie-
rungsanforderungen zur Vergabe von Konformitatszeichen (s. DAKKS 71 SD 0 016).

Der Programmeigner dieses Konformitatsbewertungsprogram ist das Kompetenznetzwerk
Trusted Cloud e.V. Beim Kompetenznetzwerk Trusted Cloud e.V. ist ein Beirat zur Durchfiih-
rung, der Leitung und Lenkung dieses Programms eingerichtet (s. ISO/IEC 17067:2013 Tz.
6.3.5). Der Beirat stellt das Beschlussorgan Uiber

(@)  Anderungen/Erganzungen des AUDITOR-Kriterienkatalogs,
(b)  Anderungen des AUDITOR-Konformitiatsbewertungsprogrammes,

(c)

Fragen der Internationalisierung und Standardisierung, und

(d)  bei Kooperationen dar,

und nimmt eine beratende Funktion bei allen Fragen der Marktansprache und Lizensierung
der Zertifizierung ein. Die Zusammensetzung des Beirats befindet sich zurzeit in Abstimmung.
Der Programmeigner Ubernimmt die volle Verantwortung fir die Ziele, den Inhalt und die Voll-
standigkeit dieses Programms (s. ISO/IEC 17067:2013 Tz. 6.3.4).

Der Programmeigner pflegt dieses Programm und gibt bei Bedarf Anleitung fir Zertifizie-
rungsstellen (s. ISO/IEC 17067:2013 Tz. 6.3.5). Dazu werden folgende Aktivitaten ausge-
fuhrt:

(@)  Durchfuhrung von Anderungen an den festgelegten Zertifizierungskriterien (s. 1ISO/IEC

17067:2013 Tz. 6.6.2);

(b)  Leitung der Standardisierungsaktivitaten der Zertifizierungskriterien (bspw. Uberfiihrung

(c)

in DIN-, EU- oder ISO-Norm).;
Durchfiihrung von Anderungen an diesem Konformitatsbewertungsprogramm;

(d)  Beobachtung von



(5)
(6)

§2.1.5
(1)

(@)

3)
(4)

§2.1.6
(1)

(2)

§2.1.7
(1)

(i) Anderungen der rechtlichen Rahmenbedingungen, die sich durch Gesetzesno-
vellierungen, den Erlass delegierter Rechtsakte der Européischen Kommis-
sion, Entscheidungen des Européischen Datenschutzausschusses und Ge-
richtsentscheidungen ergeben;

(i) Fortentwicklungen des Stands der Technik;

(i) Anderungen von Anforderungen der Datenschutz-Aufsichtsbehérde und des
Datenschutzausschusses an Kriterienkatalogen und Zertifizierungsverfahren;

(iv) Rechtsakten und anderen Vorgaben von dem Datenschutzausschuss oder Da-
tenschutz-Aufsichtsbehdrden.

(e) Informieren der akkreditierten Zertifizierungsstellen bei relevanten bzw. wesentlichen An-

(f)

derungen;
Koordination von Kooperationen mit Interessengruppen zur Pflege und Weiterentwicklung
des Programms und der Zertifizierungskriterien;

(g) Durchfiihrung und Koordination von Téatigkeiten zur Internationalisierung der Zertifizie-

rung, bspw. Einreichung als Européischen Datenschutzsiegel beim EU-Ausschuss;

(h)  Beratende Aktivitaten bei allen Fragen der Marktansprache;

(i)

Informationsaustausch und Abstimmung mit der DAKKS, DSK, AK Zertifizierung und nati-
onalen Datenschutz-Aufsichtsbehdérden.

Der Programmeigner schatzt die Risiken/Verbindlichkeiten, die aus seinen Téatigkeiten ent-
stehen, ein und handhabt diese entsprechend (s. ISO/IEC 17067:2013 Tz. 6.3.10).

Der Programmeigner stellt sicher, dass Informationen tiber dieses Programm der Offentlich-
keit zuganglich gemacht werden, um Transparenz, Verstandnis und Akzeptanz sicherzustel-
len (s. ISO/IEC 17067:2013 Tz. 6.4.5). Hierzu werden folgende Maflinahmen durchgefihrt:

(@) Veroffentlichung der Zertifizierungskriterien im AUDITOR-Kriterienkatalog mit freiem Zu-

gang fur alle Interessengruppen auf dem Internetportal der Zertifizierung;

(b)  Veroffentlichung dieses Programms mit Zugang fur Cloud-Anbieter, Datenschutz-Auf-

sichtsbehdrde, Zertifizierungsstellen und bei Bedarf fiir weitere Interessengruppen durch
elektronische Ubermittlung des Programms.

Anwendungsbereich

Dieses Konformitatsbewertungsprogramm enthalt Zertifizierungsanforderungen an die Kom-
petenz, die einheitliche Arbeitsweise und die Unparteilichkeit von Zertifizierungsstellen fir die
Datenschutzzertifizierung von Datenverarbeitungsvorgangen in Cloud-Diensten gemal3 den
Anforderungen der Datenschutz-Grundverordnung.

Die Zertifizierung nach AUDITOR steht allen privatwirtschaftlichen Cloud-Anbietern offen, die
als Auftragsverarbeiter i.S.d. Art. 4 Nr. 8 DSGVO agieren und die Konformitat ihrer Datenver-
arbeitungsvorgange mit der Datenschutz-Grundverordnung nachweisen wollen.

Die Zertifizierungskriterien werden in der maf3geblichen Fassung des AUDITOR-Kriterienka-
talog festgelegt.

Das Konformitatsbewertungsprogramm wird interessierten Zertifizierungsstellen zu nicht-dis-
kriminierenden Bedingungen zur Verfligung gestellt, um eine Akkreditierung nach diesem
Programm zu ermdéglichen und eine breite Anwendung des Zertifizierungsverfahrens sicher-
zustellen.

Anderungen an diesem Konformitatsbewertungsprogramm

Anderungen an diesem Konformitatsbewertungsprogramm werden durch den Programmei-
gener durchgefuhrt.

Der Programmeigner verpflichtet sich, zukiinftige Anderungen des Programms iiber geeig-
nete Kommunikationskanéle den akkreditierten Zertifizierungsstellen, nach diesem Pro-
gramm zertifizierten Cloud-Anbietern, Datenschutz-Aufsichtsbehérde und der DAKKS sowie
bei Bedarf weiteren Interessengruppen frithzeitig mittzuteilen. Wurden die Anderungen ge-
nehmigt (i.d.R. durch die DAKKS und zustandige Datenschutzaufsichtsbehérde) werden die
akkreditierten Zertifizierungsstellen und zertifizierten Cloud-Anbieter ebenfalls zeitnah infor-
miert.

Entwicklungshistorie

Das Konformitatsbewertungsprogramm wurde im Rahmen des Forschungsprojekts AUDI-
TOR durch die Forschungsgruppe Critical Information Infrastructures von Prof. Dr. Ali Sun-
yaev und den Mitarbeitern Sebastian Lins und Heiner Teigeler an dem Karlsruher Institut fir
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Technologie und der Projektgruppe verfassungsvertragliche Technikgestaltung (provet) unter
der Leitung von Prof. Dr. Alexander RoBnagel und der Mitarbeiterin Dr. Natalie Maier an der
Universitat Kassel entwickelt.

Weitere Parteien wirkten an der Uberarbeitung und Ausgestaltung dieses Programms mit,
darunter:

(@) CLOUD&HEAT Technologies GmbH,;

(b)  datenschutz cert GmbH;

(c)  DIN-Normenausschuss Informationstechnik und Anwendungen (NIA), DIN e.V.;
(d) ecsec GmbH,;

(e) EuroCloud Deutschland_eco e.V., eco — Verband der Internetwirtschaft e.V.;

Kompetenznetzwerk Trusted Cloud e.V.;

(g) sowie weitere assoziierte Partner des Projektes.

Begrifflichkeiten
Zertifizierungsstelle

Die Zertifizierung nach AUDITOR erfolgt durch eine unabhangige und fachlich geeignete Zer-
tifizierungsstelle, welche im Sinne einer Konformitatsbewertungsstelle als dritte Seite auftritt
(s. ISO/IEC 17000:2004 Tz. 2.5, DSK Tz. 4.2.1).

Die Zertifizierungsstelle muss eine rechtsfahige Organisation oder ein abgegrenzter Teil einer
rechtsfahigen Organisation sein. GemaR Artikel R 17 Abs. 3 S. 1 des Beschlusses Nr.
768/2008/EG muss es sich bei einer Zertifizierungsstelle um einen unabhéngigen Dritten han-
deln, der mit der Einrichtung, die er bewertet, in keinerlei Verbindung steht (s. DSK Tz. 4.2.1).
Die Zertifizierungsstelle fuhrt ihre Tatigkeit nicht-diskriminierend, vertraulich und unparteilich
aus.

Zertifizierungsstellen missen sich nach der ISO/IEC 17065 i.V.m. den ergénzenden Anforde-
rungen zur Akkreditierung nach Art. 43 Abs. 3 DSGVO und diesem Programm akkreditieren
lassen, um damit die Erfullung der Zertifizierungsanforderungen, insbesondere die Erfillung
der Grundséatze, nachzuweisen.

Die Zertifizierungsstelle steht in einem Vertragsverhaltnis mit dem zu zertifizierenden Cloud-
Anbieter und ggf. zu ausgegliederten Evaluatoren.

Evaluierung

Evaluierung bezeichnet die Konformitatsbewertungsfunktionen Auswahl und Ermittlung (s.
ISO/IEC 17065:2012 Tz. 3.3).

Evaluatoren

Evaluatoren im Sinne dieses Programms sind natirliche Personen, die der Zertifizierungs-
stelle angehoren und die Auswahl- und/oder Ermittlungstéatigkeiten nach diesem Programm
durchfiihren.

Eine Zertifizierungsstelle kann zudem eine ausgegliederte, unabhangige und fachlich kompe-
tente Prufstelle oder (einzelne) externe Evaluatoren zur Durchfuihrung der Auswabhl- und/oder
Ermittlungstéatigkeiten gemafl ISO/IEC 17065:2012 Tz. 6.2.2 benennen (s. Fehler! Verweis-
guelle konnte nicht gefunden werden.). Mittarbeiter dieser Prifstellen und externe Evalu-
atoren werden entsprechend als ausgegliederte Evaluatoren bezeichnet. Sie flhren ihre Ta-
tigkeit nichtdiskriminierend, vertraulich und unparteilich aus.

Prufstellen und ausgegliederte Evaluatoren haben ein Vertragsverhéltnis mit der Zertifizie-
rungsstelle. Ein Vertragsverhéaltnis darf nicht mit einem zu zertifizierenden Cloud-Anbieter be-
stehen (s. Fehler! Verweisquelle konnte nicht gefunden werden.).

Entscheider

Entscheider im Sinne dieses Programms sind natirliche Personen, die der Zertifizierungs-
stelle angehdéren und die die Bewertung und/oder die Entscheidung tber die Zertifizierung
und/oder anschliel3end die Genehmigung der Zertifizierung durchfihren.

Akkreditierungsstelle

Eine Akkreditierungsstelle ist eine befugte Stelle, die Akkreditierungen durchfihrt (s. ISO/IEC
17000:2004 Tz. 2.6).

Eine Akkreditierung ist eine Bestatigung durch eine dritte Seite, die formal darlegt, dass eine
Konformitatsbewertungsstelle (hier Zertifizierungsstelle) die Kompetenz besitzt, bestimmte
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(4)
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Konformitéatsbhewertungsaufgaben (hier Zertifizierung) durchzufihren (s. ISO/IEC 17000:2004
Tz.5.6).
In Deutschland ist die DAKKS alleinig zusténdig fur die Durchfiihrung von Akkreditierungen.

Gegenstand der Bewertung/Zertifizierungsgegenstand

Gegenstand der Bewertung (i.S.d. Tz. A.2.2 ISO/IEC 17000:2004, Anhang A) sind Datenver-
arbeitungsvorgange mit personenbezogenen Daten i.S.d. Art. 4 Nr. 1 DSGVO, die in Cloud-
Diensten oder mit Hilfe von (auch mehreren) Cloud-Diensten erbracht werden.

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand‘ zu diesem Programm enthéalt
eine detaillierte Herleitung und Beschreibung des Zertifizierungsgegenstandes. Zertifizie-
rungsstellen und (ausgegliederte) Evaluatoren miissen sich mit diesem Begleitdokument ver-
traut machen.

Cloud-Dienste

Cloud-Dienste im Sinne dieses Konformitatsbewertungsprogramms sind Cloud-Dienste ge-
man der Definition des National Institute of Standards and Technology (NIST).
Cloud-Dienste ermdglichen einen flexiblen und bedarfsorientierten Zugriff auf einen gemein-
sam genutzten Pool von konfigurierbaren IT-Ressourcen, die jederzeit und tGberall Giber das
Internet oder ein Netzwerk abgerufen werden kénnen.

Die fur Cloud-Dienste kennzeichnenden Charakteristiken sind der bedarfsgerechte Zugriff,
eine Netzwerkanbindung, die Mdglichkeit zur Ressourcenbiindelung, eine hohe Skalierbar-
keit und eine verbrauchsabhéngige Bezahlung:

(a) Bedarfsgerechter Zugriff: Der bedarfsgerechte Zugriff ermdglicht es Cloud-Nutzern

selbststéndig und nahezu unmittelbar Leistungsparameter der in Anspruch genommenen
Cloud-Dienste anzupassen. Dies kann insbesondere automatisch und ohne menschliche
Interaktion mit den jeweiligen Cloud-Anbietern durchgefuhrt werden.

(b)  Netzwerkanbindung: Cloud-Dienste werden Uber ein Breitbandnetzwerk bereitgestellt, in

(©

der Regel Uber das Internet.

Skalierbarkeit: Bereitgestellte Ressourcen kdnnen flexibel und schnell, in einigen Fallen
vollautomatisch, erhéht oder freigegeben werden, um so die Ressourcen auf den aktuel-
len Bedarf abzustimmen.

(d)  Verbrauchsabhangige Bezahlung: Um Cloud-Dienste messbar und transparent zu gestal-

ten, kontrollieren und optimieren Cloud-Dienste den Ressourcenverbrauch anhand von
service-abhangigen Kennzahlen, bspw. dem Speicherplatz, der Rechenleistung oder der
Bandbreite. Dadurch kann eine bedarfsgerechte Abrechnung angeboten und durchge-
fuhrt werden. Zudem wird die Ressourcennutzung Uberwacht, kontrolliert, protokolliert
und kommuniziert, sodass sowohl fiir die Cloud-Nutzer als auch fur den Cloud-Anbieter,
Transparenz uUber die Nutzung geschaffen wird.

Im Rahmen dieses Konformitatsbewertungsprogramms wird zwischen den drei grundlegen-
den Dienstmodellen Software as a Service (SaaS), Platform as a Service (PaaS) sowie Inf-
rastructure as a Service (laaS) unterschieden. Darlber hinaus finden sich in der Praxis und
Literatur eine Vielzahl von weiteren Dienstmodellen, bspw. Database as a Service oder
Security as a Service. Allerdings lassen sich diese spezifischen Dienstmodelle im Allgemei-
nen den grundlegenden Modellen Infrastructure, PaaS und SaaS zuordnen.

(@) SaaS. Der Cloud-Nutzer kann mittels verschiedener Gerate entweder tber ein Thin-Cli-

ent-Interface, bspw. einen Web-Browser, oder Uber ein entsprechendes Anwendungsin-
terface auf angebotene Softwareanwendungen zugreifen.

(b) PaaS. Der Cloud-Nutzer kann selbstentwickelte oder erworbene Anwendungen auf der

Cloud-Infrastruktur des Cloud-Anbieters installieren und betreiben. Hierzu werden Be-
triebssysteme, Datenbanken, Programmierumgebungen, Programmbibliotheken oder
weitere vom Cloud-Anbieter unterstitzte Dienste und Werkzeuge genutzt.

(c) laaS. Der Cloud-Nutzer erhélt Zugang zu Hardwareressourcen des Cloud-Anbieters, da-

runter fallen bspw. Rechenleistung, Speicherkapazitaten oder Netzwerke. Diese kann er
zur Installation und zum Betrieb beliebiger Software verwenden, bspw. Betriebssysteme
oder Anwendungen.

Cloud-Dienste kénnen ferner Bestandteil von anderen Cloud-Diensten sein, sodass in der
Praxis vermehrt verschachtelte Wertschépfungsketten oder -netzwerke von Cloud-Diensten
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auftreten. Die Verantwortlichkeiten des Cloud-Dienstes und die Abh&ngigkeiten und Schnitt-
stellen zu anderen Cloud-Diensten sind im Rahmen der Zertifizierung daher klar zu benennen
und abzugrenzen.

Cloud-Dienste sind Dienstleistungen im Sinne der ISO/IEC 17065:2012.

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand‘ zu diesem Programm enthalt
eine detaillierte Beschreibung von Cloud-Diensten in Bezug auf den Zertifizierungsgegen-
stand.

Datenverarbeitungsvorgange in Cloud-Diensten

Eine Datenverarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang oder Vorgangsreihe. Dazu zahlen das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Loschen oder
die Vernichtung von Daten.

Ein Datenverarbeitungsvorgang kann sowohl technische und automatisierte als auch nicht-
technische und somit auch organisatorische (bspw. manuelle oder personelle) Vorgangs-
schritte enthalten, worunter auch Datenschutzkonzepte und -managementsysteme fallen
kénnen.

Der gesamte Verarbeitungsvorgang muss den Anforderungen der Datenschutz-Grundverord-
nung entsprechen.

Datenverarbeitungsvorgange missen eine geschlossene Verfahrensstruktur fir die Verarbei-
tung personenbezogener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisi-
ken des jeweiligen Cloud-Dienstes vollstandig erfasst werden kdnnen. Dies bedeutet, dass
auch Schnittstellen des zu zertifizierenden Cloud-Dienstes zu anderen Diensten betrachtet
werden mussen, um Datenflisse zu identifizieren, aus denen datenschutzrechtliche Risiken
erwachsen kdnnen.

Die Eignung eines Datenverarbeitungsvorgangs fur die AUDITOR-Zertifizierung wird im Rah-
men der Auswabhltatigkeiten Uberprift (s. Fehler! Verweisquelle konnte nicht gefunden
werden.).

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand® zu diesem Programm enthalt
eine detaillierte Beschreibung von Datenverarbeitungsvorgéngen in Cloud-Diensten in Bezug
auf den Zertifizierungsgegenstand.

Cloud-Anbieter

Cloud-Anbieter sind Rechtstrager, die Cloud-Dienste betreiben.

Cloud-Anbieter stellen die Kunden der Zertifizierungsstelle dar.

Cloud-Anbieter sind gegenuber einer Zertifizierungsstelle verantwortlich daftr, sicherzustel-
len, dass die Zertifizierungskriterien erftillt sind (s. ISO/IEC 17065:2012 Tz. 3.1).

Subauftragsverarbeiter

Ein Cloud-Anbieter kann im Rahmen seiner Datenverarbeitungsvorgange weitere Subauf-
tragsverarbeiter einbeziehen, die externe Ressourcen und Dienstleistungen fur die Durchfiih-
rung der Datenverarbeitungsvorgange bereitstellen.

Subauftragsverarbeiter sind Rechtstrager, die Produkte oder Dienstleistungen betreiben, wel-
che relevant fir die zu zertifizierenden Datenverarbeitungsvorgénge sind.

Ein Subauftragsverarbeiter ist unabhéngig von dem Cloud-Anbieter.

Setzen die zu zertifizierenden Verarbeitungsvorgange eines Cloud-Dienstes auf nicht-anbie-
tereigene Plattformen oder Infrastrukturen auf oder setzt der Cloud-Anbieter sonstige Sub-
auftragsverarbeiter ein, so kann sich die Zertifizierung nur auf diejenigen Datenverarbeitungs-
vorgange beziehen, die im Verantwortungsbereich des jeweiligen Cloud-Anbieters stehen.
Der Cloud-Anbieter muss sich jedoch davon Uberzeugen, dass auch diese fremden von ihm
genutzten Plattformen, Infrastrukturen und Subauftragsverarbeiter die fur sie relevanten da-
tenschutzrechtlichen Vorschriften einhalten und darf nur solche fur die Erbringung seines
Dienstes einsetzen.

Cloud-Nutzer

Cloud-Nutzer im Sinne dieses Programms ist jede natirliche und juristische Person, die als
Verantwortlicher gemaR Art. 4 Nr. 7 DSGVO Verarbeitungen personenbezogener Daten
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(2)
§2.2.12
(1)

(2)

durchfiihrt und allein oder gemeinsam mit anderen tUber Zwecke und Mittel dieser Verarbei-
tungen entscheidet und sich entschlief3t, diese Verarbeitungen an einen Cloud-Anbieter aus-
zulagern.

Cloud-Nutzer stellen somit die Kunden des Cloud-Anbieters dar.

Datenschutz-Aufsichtsbehérde

Eine Datenschutz-Aufsichtsbehotrde ist eine von einem Mitgliedstaat gemaf Art. 51 DSGVO
eingerichtete unabhéngige staatliche Stelle (s. Art. 4 Abs. 21 DSGVO).

Als zustandige Datenschutz-Aufsichtsbehdrde wird eine Datenschutz-Aufsichtsbehdrde be-
zeichnet, die von der Verarbeitung personenbezogener Daten betroffen ist, weil

(@) der Cloud-Nutzer als Verantwortlicher oder der Cloud-Anbieter als Auftragsverarbeiter im

Hoheitsgebiet des Mitgliedstaats dieser Datenschutz-Aufsichtsbehdrde niedergelassen
ist,

(b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im

Mitgliedstaat dieser Datenschutz-Aufsichtsbehorde hat oder haben kann oder,

(c) eine Beschwerde bei dieser Datenschutz-Aufsichtsbehdrde eingereicht wurde (s. Art. 4

®3)

§2.2.13
(1)

(@)

§2.2.14
()
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§2.2.16
(1)

(2)
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Abs. 22 DSGVO).

Die DAKKS akkreditiert als Akkreditierungsstelle die Zertifizierungsstellen gemeinsam mit der
zustandigen Datenschutzaufsichtsbehdrde. Die zustandige Datenschutzaufsichtsbehorde er-
teilt der Zertifizierungsstelle in einem eigensténdigen Verfahren auf Grundlage dieser gemein-
samen Akkreditierung die Befugnis als solche téatig werden zu durfen (s. DSK ,Vorwort’).

Européischer Datenschutzausschuss

Der Europaische Datenschutzausschuss wurde als Einrichtung der Européaischen Union mit
eigener Rechtspersdnlichkeit eingerichtet und besteht aus dem Leiter einer Datenschutz-Auf-
sichtsbehdrde jedes Mitgliedstaats und dem Européaischen Datenschutzbeauftragten oder ih-
ren jeweiligen Vertretern (s. Art. 68 Abs. 1 und 3 DSGVO).

Der Europdische Datenschutzausschuss kann die Zertifizierungskriterien genehmigen, so-
dass dies zu einer gemeinsamen Zertifizierung, dem Europdaischen Datenschutzsiegel, fuhrt.

Zertifizierungskriterien

Zertifizierungskriterien sind die im AUDITOR-Kriterienkatalog festgelegten normativen Anfor-
derungen, die durch den Cloud-Anbieter als Bedingung zur Feststellung oder Aufrechterhal-
tung der Zertifizierung erfullt sein mussen.

Die genehmigten Kriterien werden im Sinne des Art. 42 Abs. 5 DSGVO unter Angabe des
jeweiligen Verwendungszeitraums durch den Programmeigner in einer elektronischen Form
veroffentlicht (s. DSK Tz. 4.6, EDPB Annex 1 Tz. 4.6).

Zertifizierungsanforderungen

Anforderungen an die Zertifizierungsstelle und das Zertifizierungsverfahren, welche durch
dieses Konformitatsbewertungsprogramm vorgegeben sind.

Schutzklassen

Der AUDITOR-Kriterienkatalog nimmt bei einigen Kriterien eine Unterscheidung nach Schutz-
klassen vor und legt fur diese unterschiedliche Zertifizierungskriterien fest, die erfullt werden
mussen. Schutzklassen stellen bei der AUDITOR-Zertifizierung ein wichtiges Instrument dar,
da mit ihnen der individuelle Schutzbedarf von Datenverarbeitungsvorgangen und dessen
Erfullung durch zertifizierte Cloud-Dienste ausgedriickt werden kann.

Bei der Beantragung einer Zertifizierung gibt ein Cloud-Anbieter die fur seinen Cloud-Dienst
entsprechende Schutzklasse an.

Die Zertifizierungsstelle erstellt auf der Grundlage der Evaluierung eine Bewertung der Erful-
lung der Zertifizierungskriterien des AUDITOR-Kriterienkatalogs durch die Datenverarbei-
tungsvorgange in Bezug auf eine bestimmte Schutzklasse. Die Zertifizierungsstelle beurteilt
jedoch nicht die Wahl der Schutzklasse. Die Schutzklasse wird allein durch den Cloud-Anbie-
ter festgelegt und beantragt und die Zertifizierungsstelle passt entsprechend den Prifumfang
an.
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Das Begleitdokument ,AUDITOR-Schutzklassenkonzept‘ zu diesem Programm enthélt eine
detaillierte Beschreibung zu den Grundlagen und Ausgestaltungen der Schutzklassen. Zerti-
fizierungsstellen und (ausgegliederte) Evaluatoren missen sich mit diesem Begleitdokument
vertraut machen.

Konformitatszeichen

Geschitztes Zeichen, das von einer Zertifizierungsstelle ausgestellt wird und deutlich macht,
dass ein Zertifizierungsgegenstand mit festgelegten Zertifizierungskriterien tibereinstimmt (s.
ISO/IEC 17030:2009 Tz. 3.1).

Als AUDITOR-Konformitatszeichen werden ein Zertifikat und ein graphisches Gitesiegel ver-
geben (s. Fehler! Verweisquelle konnte nicht gefunden werden., Fehler! Verweisquelle
konnte nicht gefunden werden., Fehler! Verweisquelle konnte nicht gefunden werden.).

Interessierte Parteien

Interessierte Parteien stellen Unternehmen, Privatpersonen, Behdrden etc. dar, welche Inte-
resse an der Mitgestaltung oder Mitwirkung der Zertifizierung haben und/oder die Zertifizie-
rung samt ihrer Konformitatszeichen im Markt wahrnehmen.

Interessierte Parteien kdnnen insbesondere sein:

(@) Cloud-Nutzer;

(b)  Kunden von Cloud-Nutzern;

(c) Datenschutz-Aufsichtshehorde;
(d)  Teilnehmer im Cloud-Markt;

(e) Weitere Zertifizierungsstellen.
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Grundsatze

Die Zertifizierungsstelle verpflichtet sich die Grundsatze zur Durchfiihrung von Zertifizierungstatigkeiten
einzuhalten, um das Vertrauen des Marktes in das AUDITOR-Zertifizierungsverfahren und die erteilten
Konformitatszeichen sicherzustellen.

§3.1.1
1)

(2)

§3.1.2
(1)

(@)

3)

(4)

(5)

(6)

Vermittlung von Vertrauen

Ubergeordnetes Ziel der Zertifizierung ist es, allen Beteiligten das Vertrauen zu vermitteln (s.
ISO/IEC 17065:2012 Tz. A.1.1), dass Datenverarbeitungsvorgénge in Cloud-Diensten fest-
gelegte Zertifizierungskriterien erfillen. Der Wert der Zertifizierung ist der Grad an o6ffentli-
chem Vertrauen, der durch einen unparteiischen und kompetenten Nachweis einer dritten
Stelle vermittelt wird.

Die Zertifizierung soll es Cloud-Anbietern ermdglichen, gegentber dem Markt nachzuweisen,
dass ihren Datenverarbeitungsvorgéangen die Erfillung festgelegter Zertifizierungskriterien
durch eine unparteiische dritte Stelle bestatigt wurde (s. ISO/IEC 17067:2013 Tz. 4.2.1).

Unparteilichkeit

Um Vertrauen in ihre Tatigkeiten und Ergebnisse zu schaffen, ist es fur die Zertifizierungs-
stellen und ihr Personal erforderlich, unparteiisch zu sein und als unparteiisch empfunden zu
werden (s. ISO/IEC 17065:2012 Tz. A.2.1).

Unparteilichkeit beschreibt das Vorhandensein von Unabhangigkeit und Objektivitat (s.
ISO/IEC 17025:2017 Tz. 3.1, DSK Tz. 4.2). Unabhéangigkeit bedeutet, dass die betreffende
Stelle vollig frei von Weisungen und Druck handeln kann und deren finanzielle Stabilitat si-
chergestellt ist (s. DSK ,Kapitel 5°). Objektivitat bedeutet, dass Interessenkonflikte nicht exis-
tieren oder beigelegt wurden, um nachfolgende Zertifizierungstatigkeiten nicht nachteilig zu
beeinflussen.

Die Zertifizierungsstelle muss fur die Unparteilichkeit ihrer Zertifizierungstatigkeiten verant-
wortlich sein. Sie darf keinen kommerziellen, finanziellen oder sonstigen Druck zulassen, der
die Unparteilichkeit geféahrdet.

Die Zertifizierungsstelle ist daflir verantwortlich sicherzustellen, dass auch ausgegliederte
Evaluatoren ihre Tatigkeiten unparteiisch durchfilhren und die Anforderungen zur Unpartei-
lichkeit erflillen und fortlaufend einhalten. Insbesondere liegt im Regelfall eine unzuléssige
Gefahrdung der Unparteilichkeit vor, wenn Vertragsbeziehungen zwischen zu zertifizierenden
Cloud-Anbietern und ausgegliederten Evaluatoren Uber die Durchfihrung von Evaluie-
rungstatigkeiten vorliegen.

Risiken fur die Unparteilichkeit kénnen Befangenheit miteinschlieBen, die entstehen kann
durch (s. ISO/IEC 17065:2012 Tz. A.2.2):

(a) Eigennutz (z. B. Ubermaliige Abhangigkeit von einem Dienstleistungsvertrag oder von

den Gebuihren oder Angst vor dem Verlust des Cloud-Anbieters oder davor, arbeitslos zu
werden, in einem Ausmalf, das die Unparteilichkeit bei der Durchfihrung der Zertifizie-
rungstatigkeiten nachteilig beeinflusst);

(b)  Selbstbewertung (z. B. Durchfiihren von Zertifizierungstatigkeiten, bei denen die Zertifi-

zierungsstelle die Ergebnisse anderer Dienstleistungen, die sie bereits erbracht hat, wie
z. B. Beratungsdienstleistungen, evaluiert);

(c) Interessenvertretung (z. B. wenn eine Zertifizierungsstelle oder deren Personal zuguns-

ten oder gegen eine bestimmte Firma agiert, die gleichzeitig ihr Kunde ist);

(d) UberméRige Vertrautheit, d. h. Risiken, die auf eine Zertifizierungsstelle oder deren Per-

sonal zurtickzuftihren sind, welche, anstatt sich um Konformitatsnachweise zu bemuhen,
zu vertraut oder leichtglaubig sind;

(e) Einschichterung (z. B. kénnen die Zertifizierungsstelle oder deren Personal durch Risiken

durch oder Angst vor einem Cloud-Anbieter oder einem anderen Beteiligten abgeschreckt
werden, unparteiisch zu handeln);

Wettbewerb (z. B. zwischen dem Cloud-Anbieter und einer Vertragsperson, oder Zertifi-
zierungsstellen am Markt).

Insbesondere darf innerhalb von 24 Monaten das Personal der Zertifizierungsstelle nicht zur
Bewertung von Datenverarbeitungsvorgéngen oder zur Zertifizierungsentscheidung bezig-
lich Datenverarbeitungsvorgangen, fur die es Beratung bereitgestellt hat, eingesetzt werden
(s. ISO/IEC 17065:2012 Tz. 4.2.10).
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Es wird anerkannt, dass die Einnahmequelle der Zertifizierungsstelle die Bezahlung der Zer-
tifizierung durch den Cloud-Anbieter ist und damit eine potentielle Gefahrdung fir die Unpar-
teilichkeit gegeben ist (s. ISO/IEC 17021-1:2015 Tz. 4.2.2).

Kompetenz

Um Zertifizierungen erbringen zu kénnen, die Vertrauen erzeugen, ist Kompetenz des Perso-
nals, unterstutzt durch das Managementsystem der Zertifizierungsstelle, erforderlich (s.
ISO/IEC 17065:2012 Tz. A.3).

Die Zertifizierungsstelle stellt sicher, dass (ausgegliederte) Evaluatoren die notwendige Kom-
petenz zur Durchfihrung von (ausgegliederten) Tétigkeiten fortlaufend aufweisen.

Vertraulichkeit und Offenheit

Das Gleichgewicht zwischen den Zertifizierungsanforderungen, die sich auf die Vertraulich-
keit und die Offenheit beziehen, hat einen Einfluss auf das Vertrauen der interessierten Par-
teien sowie deren Wahrnehmung Uber den Wert der durchgefihrten Zertifizierung.

Die Zertifizierungsstelle stellt sicher, dass (ausgegliederte) Evaluatoren die Tatigkeiten ver-
traulich durchfihren.

Sofern gesetzlich nicht anderweitig angeordnet, missen inshesondere Personen, einschliel3-
lich Ausschussmitgliedern, Personal aus externen Stellen oder Personen, die im Auftrag der
Zertifizierungsstelle tatig sind, alle Informationen, die sie wéahrend der Durchfuhrung der Zer-
tifizierungstatigkeiten erhalten oder erzeugt haben, vertraulich behandeln (s. ISO/IEC
17065:2012 Tz. 6.1.1.3).

Eine Zertifizierungsstelle muss fir den 6ffentlichen Zugang und die Offenlegung sachgema-
Rer und rechtzeitiger Informationen tber ihre Auswahl-, Ermittlungs- und Zertifizierungspro-
zesse sowie Uber den Zertifizierungsstatus (Erteilung, Aufrechterhaltung, Erweiterung oder
Einschrankung des Geltungsbereichs der Zertifizierung, Aussetzung, Widerruf oder Verwei-
gerung der Zertifizierung) eines jeglichen Datenverarbeitungsvorgangs sorgen, um Vertrauen
in die Integritat und Glaubwirdigkeit der Zertifizierung zu erzeugen (s. ISO/IEC 17065:2012
Tz. A.4.3). Offenheit ist ein Grundsatz flr den Zugang zu oder die Offenlegung von entspre-
chenden Informationen.

Durchfihrung der Zertifizierungstatigkeiten unter nicht-diskriminierenden Bedingun-
gen

Die Zertifizierungsstelle muss sicherstellen, dass grundséatzliche Regelungen und Verfahren,
im Rahmen derer die Zertifizierungsstelle tatig ist, sowie ihre Verwaltung nicht-diskriminierend
sind.

Die Zertifizierungsstelle stellt sicher, dass Tatigkeiten durch (ausgegliederte) Evaluatoren
nicht-diskriminierend durchgefiihrt werden.

Abgrenzung der Verantwortlichkeiten

Verantwortlich fur die Erfullung der Zertifizierungsanforderungen ist die Zertifizierungsstelle
(s. ISO/IEC 17065:2012 Tz. A.6.1).

Werden Tatigkeiten von ausgegliederten Evaluatoren durchgefiihrt, ist die Zertifizierungs-
stelle dafiir verantwortlich, dass alle im Programm enthaltenen Zertifizierungsanforderungen
von den ausgegliederten Evaluatoren erfillt und eingehalten werden.

Verantwortlich fur die Erfullung der Zertifizierungskriterien ist der Cloud-Anbieter, nicht die
Zertifizierungsstelle (s. ISO/IEC 17065:2012 Tz. A.6.1).

Die Zertifizierungsstelle tragt die Verantwortung daftir, ausreichend objektive Nachweise, auf
denen die Zertifizierungsentscheidung basieren muss, einzuholen (s. ISO/IEC 17065:2012
Tz. A.6.2). Basierend auf einer Bewertung der Nachweise, trifft sie die Entscheidung, eine
Zertifizierung zu gewahren, wenn die Konformitat ausreichend nachgewiesen wird, oder eine
Entscheidung, die Zertifizierung nicht zu gewahren, wenn die Konformitét nicht ausreichend
nachgewiesen wird.

Offenheit fUr Beschwerden

Interessierte Parteien erwarten, dass Beschwerden untersucht werden (s. ISO/IEC 17021-
1:2015 Tz. 4.7). Falls diese fir begriindet befunden werden, sollten sie darauf vertrauen kén-
nen, dass diese Beschwerden zweckmaflig behandelt werden und dass angemessene An-
strengungen durch die Zertifizierungsstelle zu ihrer Klarung unternommen werden. Ein tat-
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sachlicher Umgang mit Beschwerden hat eine wichtige Bedeutung zum Schutz der Zertifizie-
rungsstellen, ihrer Kunden und anderen Anwendern von Zertifizierungen vor Fehlern, Ver-
saumnissen oder unverninftigem Verhalten. Vertrauen in Zertifizierungstéatigkeiten wird ab-
gesichert, wenn Beschwerden entsprechend bearbeitet werden.
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