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Abkiirzungsverzeichnis

Abs. Absatz

Art. Artikel

DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
lit. litera (Buchstabe)

Nr. Nummer

TCDP Trusted Cloud Datenschutz-Profil

z.B. zum Beispiel

Hinweis zur geschlechtsneutralen Formulierung:

Aus Griinden der leichteren Lesbarkeit wird auf eine geschlechtsspezifische Differenzierung, wie z.B.
Cloud-Nutzer/innen, verzichtet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung fir alle
Geschlechter.

Hinweis zu AUDITOR als Nachfolger von TCDP:

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zerti-
fizierung fur Cloud-Dienste“ durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil
(TCDP) untersucht. TCDP stellt einen Prifstandard fiir die Datenschutz-Zertifizierung von Cloud-Diens-
ten nach dem alten Bundesdatenschutzgesetz dar und unterscheidet hierbei zwischen drei Schutzklas-
sen, die im Schutzklassenkonzept beschrieben werden. Als Nachfolge zum TCDP entwickelt das For-
schungsprojekt AUDITOR einen Standard fiir die Datenschutz-Zertifizierung von Cloud-Diensten nach
der Datenschutz-Grundverordnung (DSGVO). Der AUDITOR-Kriterienkatalog unterscheidet bei techni-
schen und organisatorischen Mallnahmen an Datenschutz und Datensicherheit ebenfalls drei Schutz-
klassen und baut mafigeblich auf dem Schutzklassenkonzept von TCDP auf.
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1 Die Datenschutz-Zertifizierung

Ein zentrales Element des AUDITOR-Zertifizierungsverfahrens bildet der Kriterienkatalog. Dieser tber-
fahrt die normativen Anforderungen der Datenschutz-Grundverordnung und des Bundesdatenschutz-
gesetzes in priffahige Kriterien fur Datenverarbeitungsvorgange im Kontext von Cloud-Diensten.
SchwerpunktmaRig adressiert der Kriterienkatalog Cloud-Anbieter in ihrer Funktion als Auftragsverar-
beiter gemal Art. 4 Nr. 8 DSGVO. Weiterhin adressiert der Kriterienkatalog Datenverarbeitungsvor-
gange, die der Cloud-Anbieter als Verantwortlicher vornimmt, um den Vertrag mit dem Cloud-Nutzer
Uber die Bereitstellung des Cloud-Dienstes schlief3en und durchfihren zu kénnen sowie um rechtliche
Pflichten zu erfillen.

Der Kriterienkatalog nimmt bei einigen Kriterien eine Unterscheidung nach Schutzklassen vor und legt
fur diese unterschiedliche Anforderungen fest, die erflllt werden missen. Schutzklassen stellen bei der
Datenschutz-Zertifizierung ein wichtiges Instrument dar, da mit ihnen der individuelle Schutzbedarf von
Datenverarbeitungsvorgangen und dessen Erfiillung durch zertifizierte Cloud-Dienste ausgedriickt wer-
den kann. Die Grundlagen und Ausgestaltungen der Schutzklassen werden in diesem Schutzklassen-
konzept beschrieben.

Den Zertifizierungsgegenstand der AUDITOR-Zertifizierung bilden Datenverarbeitungsvorgange im
Kontext von Cloud Computing, die in Produkten oder Diensten oder mit Hilfe von (auch mehreren) Pro-
dukten oder Diensten erbracht werden. Da Datenverarbeitungsvorgange oder Blindel von Datenverar-
beitungsvorgangen regelmafig in Form von Diensten vorliegen, wird in diesem Dokument haufig der
Ausdruck ,Zertifizierung von Cloud-Diensten” verwendet. Dies andert jedoch nichts daran, dass mit die-
sem Ausdruck stets die Zertifizierung von Datenverarbeitungsvorgangen im Kontext von Cloud Compu-
ting gemeint ist, da Art. 42 Abs. 1 Satz 1 DSGVO Datenverarbeitungsvorgange als Zertifizierungsge-
genstand festlegt.

Gemal Art. 28 Abs. 1 DSGVO darf der Cloud-Nutzer als Verantwortlicher der Datenverarbeitung nur
solche Cloud-Anbieter als Auftragsverarbeiter einsetzen, ,die hinreichend Garantien dafir bieten, dass
geeignete technische und organisatorische MalRnahmen so durchgefiihrt werden, dass die Verarbeitung
im Einklang mit den Anforderungen dieser Verordnung erfolgt [...]%. Art. 28 Abs. 5 DSGVO bestimmt,
dass Verantwortliche erfolgreich durchlaufene genehmigte Zertifizierungsverfahren von Auftragsverar-
beitern als ,Faktor dafiir heranziehen kénnen, dass der Auftragsverarbeiter die hinreichenden Garan-
tien geman Art. 28 Abs. 1 DSGVO bietet.

Hat der Cloud-Anbieter ein genehmigtes Zertifizierungsverfahren durchlaufen und die fir ihn maRgebli-
chen Kriterien erflllt, erhalt er von der die Zertifizierung durchflihrenden akkreditierten Zertifizierungs-
stelle ein Zertifikat. Der Cloud-Nutzer darf in diesen Fall darauf vertrauen, dass der zertifizierte Cloud-
Dienst datenschutzkonform angeboten wird und muss nicht selbst die technischen und organisatori-
schen Malinahmen des ausgewahlten Cloud-Anbieters prifen und sich von diesen Uberzeugen.

2 Beriicksichtigung individueller Datenschutz- und Datensicherheitsanfor-

derungen durch Schutzklassen
21 Zertifizierung und risikobasierter Ansatz fiir technische und organisatorische
MaRBnahmen bei Datenschutz und Datensicherheit

Ein AUDITOR-Zertifikat informiert Cloud-Nutzer dariber, ob ein Cloud-Anbieter bei seinem angebote-
nen Cloud-Dienst alle normativen Anforderungen erfullt, die die Datenschutz-Grundverordnung und das
Bundesdatenschutzgesetz an diesen stellen. Ein wesentliches Element der gesetzlichen Anforderungen
sind die vom Cloud-Anbieter zu erbringenden technischen und organisatorischen MalRhahmen zur Ein-
haltung der zentralen datenschutzrechtlichen Grundsatze aus Art. 5 Abs. 1 DSGVO.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander hat im Standard-
Datenschutzmodell fir Anforderungen an eine rechtskonforme Datenverarbeitung, die aus dem Daten-
schutzrecht resultieren und die durch technische und organisatorische Malhahmen gewahrleistet wer-
den kdnnen und missen, sogenannte Gewahrleistungsziele formuliert. Diese sind: Datenminimierung,
Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit.

Die technischen und organisatorischen Maflhahmen, die im Anwendungsfall von AUDITOR von den
Cloud-Anbietern zur Erfullung der Gewahrleistungsziele ergriffen werden mussen, werden durch die
Datenschutz-Grundverordnung in keiner allgemeingultigen und absoluten Form vorgeschrieben. Viel-
mehr fordert der in den Art. 24, 25 und 32 DSGVO niedergelegte sogenannte risikobasierte Ansatz,
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dass die MaRnahmen immer entsprechend der konkreten Umstande der Verarbeitung und der mit der
Verarbeitung verbundenen Risiken fir die Rechte und Freiheiten der betroffenen Personen ausgewahlt
werden mussen. Konkret schreibt die Datenschutz-Grundverordnung beispielsweise bei der Sicherheit
der Verarbeitung in Art. 32 Abs. 1 DSGVO vor, dass die Anforderungen an die technischen und organi-
satorischen MafRnahmen und damit auch der Grad der zu erreichenden Zuverlassigkeit dieser Mafnah-
men unter ,Berilicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen® zu bestim-
men sind. Die MalRhahmen miissen demnach ,ein dem Risiko angemessenes Schutzniveau® gewahr-
leisten.

Hinweis: Auch das Bundesamt fir Sicherheit in der Informationstechnik (BSI) nimmtim IT-Grundschutz
im Abschnitt ,CON.2 Datenschutz® in Nr. 3.1 Bezug auf das Standard-Datenschutzmodell und fordert,
dass die Nichtberiicksichtigung des vollstandigen Schutzziele-Katalogs und eine Nichtanwendung die-
ser Methodik sowie der Referenzmalinahmen begriindet werden miissen. Cloud-Anbieter miissen sich
daher auch mit dem Standard-Datenschutzmodell im Rahmen der ISO 27001 Zertifizierung auf Basis
von IT-Grundschutz auseinandersetzen.

2.2 Das Schutzklassenkonzept

Das Schutzniveau wird im Schutzklassenkonzept durch unterschiedliche ,Schutzklassen® ausgedriickt.
Der Cloud-Nutzer eines Cloud-Dienstes kann den individuellen Schutzbedarf seiner Datenverarbei-
tungsvorgange in die entsprechende Schutzklasse einordnen und einen Cloud-Dienst wahlen, dessen
Datenschutz- und Datensicherheitsniveau der von ihm benétigten Schutzklasse entspricht. Die Schutz-
klasse eines Cloud-Dienstes kann der Cloud-Nutzer dem Zertifikat des Cloud-Anbieters entnehmen.

Die Schutzklasse nimmt eine Doppelfunktion ein: Zum einen beschreibt sie den Schutzbedarf der Da-
tenverarbeitungsvorgange. Zum anderen legt sie die Anforderungen an die technischen und organisa-
torischen MalRnahmen fest, die der Cloud-Anbieter erfillen muss.

Um diese Doppelfunktion deutlich zu machen, wird bei der Schutzklasse zwischen zwei Komponenten
unterschieden: den Schutzbedarfsklassen und den Schutzanforderungsklassen. Die Schutzbedarfs-
klasse beschreibt den Schutzbedarf fiir Datenverarbeitungsvorgange anhand genereller Merkmale. Die
Schutzanforderungsklasse beschreibt in allgemeiner Form die technischen und organisatorischen An-
forderungen, die fiir Cloud-Dienste der betreffenden Klasse maf3geblich vom Cloud-Anbieter zu erfillen
sind. Fur jede Schutzbedarfsklasse wird eine korrespondierende Schutzanforderungsklasse definiert.

Es ist dabei nicht erforderlich, jede gesetzliche Anforderung (in Gestalt der Kriterien des AUDITOR-
Kriterienkatalogs) einer bestimmten Schutzanforderungsklasse zuzuordnen, da die nicht technisch-or-
ganisatorischen datenschutzrechtlichen Anforderungen an die Auftragsverarbeitung vom Schutzbedarf
unabhéangig sind. So stellt etwa die Pflicht des Cloud-Anbieters zur Unterstiitzung des Cloud-Nutzers
bei der Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten gemaf Art. 28 Abs. 3
lit. e DSGVO eine gesetzliche Anforderung an die Auftragsverarbeitung dar, die jedoch vom Schutzbe-
darf des jeweiligen Datenverarbeitungsvorgangs unabhangig ist.

Unterschiedliche normative Anforderungen missen jedoch dort formuliert werden, wo ein unterschied-
licher Schutzbedarf zu unterschiedlichen Anforderungen an technische und organisatorische Maf3nah-
men fuhrt. Im Kriterienkatalog sind von der Schutzklasse abhangige Kriterien vor allem in Kapitel 11, Nr.
2 bei der Gewahrleistung der Datensicherheit formuliert worden.

Obwohl mit der Bildung von Schutzbedarfsklassen eine Generalisierung einhergeht, muss beim Schutz-
klassenkonzept gewahrleistet werden, dass der individuelle Schutzbedarf der Datenverarbeitung durch
die technischen und organisatorischen Anforderungen der betreffenden Schutzanforderungsklasse ab-
gedeckt ist. Dies wird im Schutzklassenkonzept dadurch erreicht, dass die Schutzanforderungen so
definiert werden, dass sie den hdchsten individuellen Schutzbedarf in der jeweils korrespondierenden
Schutzbedarfsklasse abdecken.

Damit wird gewahrleistet, dass fir alle individuellen Schutzbedarfe in der jeweiligen Schutzbedarfs-
klasse hinreichende Schutzanforderungen gelten. Zugleich hat dies zur Folge, dass vielfach in den
Schutzanforderungsklassen héhere Schutzanforderungen gestellt werden als es nach dem individuellen
Schutzbedarf einer Datenverarbeitung nétig ware. Der Cloud-Anbieter eines zertifizierten Cloud-Diens-
tes wird daher oft ein hdheres Mal® an Schutzanforderungen erflllen als dies nach dem individuellen
gesetzlichen Bedarf des Datenverarbeitungsvorganges erforderlich ware.
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2.3  Abbildung individuellen Schutzbedarfs durch Schutzbedarfsklassen

2.3.1 Anforderungen an Schutzbedarfsklassen

Voraussetzung der Zertifizierung nach Schutzklassen ist, dass jeder individuelle Schutzbedarf einer
Schutzbedarfsklasse zuordenbar ist. Schutzbedarfsklassen werden daher so definiert, dass sie llicken-
los jeden individuellen Schutzbedarf abdecken. Hierfir werden sie mit Merkmalen beschrieben, die den
Schutzbedarf des konkreten Datenverarbeitungsvorgangs widerspiegeln. Die Beschreibung ermaéglicht
es dem Verantwortlichen einer Datenverarbeitung, den Schutzbedarf seiner Datenverarbeitung den
Merkmalen der Schutzklasse zuzuordnen.

Fir den Bereich der Datensicherheit wird der Schutzbedarf geman Art. 32 Abs. 1 DSGVO anhand meh-
rerer Faktoren bestimmt: Maf3geblich sind insbesondere die allgemeine Sensitivitat der Daten nach ihrer
Datenart, der Umfang der Datenverarbeitung, die Umstande und Zwecke der Datenverarbeitung sowie
die Eintrittswahrscheinlichkeit und Schwere des Schadens fir die Rechte und Freiheiten der betroffenen
Personen. GemaR Art. 32 Abs. 2 DSGVO sind ,bei der Beurteilung des angemessenen Schutzniveaus
[...] insbesondere die Risiken zu beriicksichtigen, die mit der Verarbeitung verbunden sind, insbeson-
dere durch — ob unbeabsichtigt oder unrechtmafig — Vernichtung, Verlust, Veranderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt,
gespeichert oder auf andere Weise verarbeitet wurden®. Bei der Bestimmung der Schutzbedarfsklasse
ist daher immer die konkrete Verarbeitung zu betrachten. Da alle relevanten Umstande miteinzubezie-
hen sind und somit mitunter eine Vielzahl an Umstanden, kann die Bestimmung des konkreten Schutz-
bedarfs kompliziert werden. Dies steht jedoch der Bildung von Schutzklassen nicht entgegen.

Verarbeitet beispielsweise ein Cloud-Nutzer Daten wie die Personliche Identifikationsnummer oder die
Transaktionsnummer im Online-Banking, so muss er sich insbesondere mit Angriffen Unbefugter, dem
Missbrauch dieser Daten und den Wahrscheinlichkeiten dieser Vorkommnisse auseinandersetzen, weil
diese Daten Zugang zu wirtschaftlichen Vorteilen bieten und daher in besonderem Malte Begehrlich-
keiten wecken.

2.3.2 Schritte zur Ermittlung des Schutzbedarfs von Datenverarbeitungsvorgdngen

Da eine lediglich allgemeine Beschreibung des Schutzbedarfs die Gefahr birgt, dass die Zuordnung des
individuellen Schutzbedarfs zu einer Schutzbedarfsklasse allein von den Einschatzungen des jeweiligen
Verantwortlichen abhangig und damit sehr subjektiv ist, was zu Rechtsunsicherheit fuhren und den Nut-
zen der Zertifizierung beeintrachtigen kann, enthalt das Schutzklassenkonzept eine Systematik der Er-
mittlung des Schutzbedarfs.

Die Ermittlung des Schutzbedarfs obliegt immer dem Verantwortlichen einer Datenverarbeitung gemaf
Art. 4 Nr. 7 DSGVO. Bei Datenverarbeitungsvorgangen mit Inhalts- und Anwendungsdaten, die in die
Cloud ubertragen und dort verarbeitet werden, ist der Cloud-Nutzer Verantwortlicher und hat daher den
Schutzbedarf zu ermitteln. Bei Datenverarbeitungsvorgangen, die vom Cloud-Anbieter vorgenommen
werden, um den Cloud-Dienst zu erbringen und um seine Nutzung und Abrechnung zu ermadglichen
(Verarbeitung von Bestands- und Nutzungsdaten) oder um rechtliche Pflichten zu erflllen, obliegt die
Ermittlung des Schutzbedarfs dem Cloud-Anbieter.

Den Ausgangspunkt und ersten Schritt bildet der abstrakte Schutzbedarf anhand der Datenart. Es ist
anerkannt, dass die Art der verarbeiteten Daten einen wesentlichen Einfluss auf den Schutzbedarf der
Datenverarbeitung hat, da bestimmte Datenarten wie beispielsweise gesundheitsbezogene Daten einen
wesentlich hoheren Einfluss auf die Personlichkeitsrechte der betroffenen Person haben als andere
Datenarten.

In einem zweiten Schritt ist zu prifen, ob schutzbedarfserhéhende Umstande vorliegen und ob der
Schutzbedarf aufgrund dieser Umstande so stark zunimmt, dass eine Héherstufung in eine hohere
Schutzklasse erforderlich ist.

Die Hoherstufung wird in der Regel eine Schutzbedarfsklasse betreffen. In manchen Fallen kommt aber
auch eine Hoherstufung um zwei Schutzbedarfsklassen in Betracht. Als Zwischenergebnis dieser Pri-
fung ist eine Einstufung des Datenverarbeitungsvorgangs in eine Schutzbedarfsklasse zu treffen.

Im dritten Schritt ist zu prifen, ob schutzbedarfsmindernde Umsténde vorliegen. Diese kénnen dazu
fuhren, dass der Datenverarbeitungsvorgang im Ergebnis einer niedrigeren Schutzbedarfsklasse zuge-
ordnet wird, als dies nach dem Zwischenergebnis des zweiten Schritts der Fall ware. Die Mdglichkeit
der Herabstufung ergibt sich aus der vom Gesetz geforderten Maf3geblichkeit aller Umstande des Ein-
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zelfalls. Ein Beispiel fiur einen Umstand, der den Schutzbedarf senkt, ist etwa die vorherige Verschlis-
selung von Inhalts- und Anwendungsdaten durch den Cloud-Nutzer, bevor diese an den Cloud-Anbieter
Ubermittelt und etwa in einem Host-Dienst gespeichert werden. Entsprechend der Heraufstufung des
Schutzbedarfs im zweiten Schritt kann hier eine Herabstufung um eine odermehrere Schutzbedarfs-
klassen notwendig sein. Mit Abschluss des dritten Schritts ist die flr die jeweilige Datenverarbeitung
malfgebliche Schutzbedarfsklasse bestimmt.

Wenn in einem Cloud-Dienst mehrere Datenverarbeitungsvorgange erfolgen sollen, muss der Dienst
dem Schutzbedarf aller Datenverarbeitungsvorgange gerecht werden. Daher ist flr die Auswahl des
Dienstes letztlich der héchste Schutzbedarf der verschiedenen Datenverarbeitungsvorgange mafigeb-
lich.

In der Praxis kann die Ermittlung der fur einen Datenverarbeitungsvorgang mafigeblichen Schutzbe-
darfsklasse unter Umstanden Schwierigkeiten bereiten. In diesen Fallen kann sich der Verantwortliche
dadurch absichern, dass er in Zweifelsfallen die hohere Schutzbedarfsklasse wahlt, um Risiken zu ver-
meiden.

24 Schutzanforderungsklassen fir technische und organisatorische Manahmen

Entsprechend dem Ziel des Schutzklassenkonzepts missen fir jede Schutzbedarfsklasse korrespon-
dierende Schutzanforderungen definiert werden, die den Schutzbedarf erfiillen und in den Schutzanfor-
derungsklassen festgelegt werden.

Die Schutzanforderungen werden anhand abstrakter Merkmale beschrieben, damit sie durch verschie-
dene technische und organisatorische Maflinahmen erfillt werden kénnen. Bei der Gestaltung seines
Cloud-Dienstes kann der Cloud-Anbieter die von ihm zu treffenden MalRnahmen im Hinblick auf die
verschiedenen Schutzanforderungsklassen wahlen. Im Rahmen der Zertifizierung des Cloud-Dienstes
wird geprift, ob die Malnahmen die Anforderungen einer bestimmten Schutzanforderungsklasse erfil-
len. Ist dies der Fall, wird das Zertifikat fir die entsprechende Schutzklasse erteilt.

Die Anforderungen an die technischen und organisatorischen Malinahmen lassen sich nicht im Wege
eines Katalogs zuordnen. So ist es beispielsweise nicht moglich, im Rahmen des Zugangsschutzes den
Schutzbedarf durch Passwort pauschal einer bestimmten Schutzanforderungsklasse zuzuordnen, da
die Nutzung von Passwortern je nach Ausgestaltung und den Umstanden des Einzelfalls sehr unter-
schiedlichen Sicherheitsanforderungen geniigen muss. Insoweit besteht ein erheblicher Interpretations-
bedarf, der die Wirdigung aller Umstande der konkreten Ausgestaltung des Dienstes einschliel3t. Diese
Wertung wird bei der Zertifizierung im Rahmen der Prifung vorgenommen. Daher ist es erforderlich,
dass die Prifung und Zertifizierung von qualifizierten Priifern und akkreditierten Zertifizierungsstellen
vorgenommen wird.

Wie bei den Schutzbedarfsklassen gilt es auch bei den Schutzanforderungsklassen zu beachten, dass
nicht fur jede gesetzliche Anforderung an die Auftragsverarbeitung eine Differenzierung nach Schutz-
anforderungsklassen erforderlich ist, weil gesetzliche Anforderungen haufig vom Schutzbedarf unab-
hangig sind.

2.5 Anzahl der Schutzklassen

Das AUDITOR-Schutzklassenkonzept umfasst drei Schutzklassen. Fiur diese werden jeweils Schutzbe-
darfe (Schutzbedarfsklassen) und Schutzanforderungen (Schutzanforderungsklassen) beschrieben.

Es werden drei Schutzklassen gebildet, weil sich fir diese Anzahl hinreichend unterschiedliche Anfor-
derungen definieren lassen und eine starkere Differenzierung zu grof3e Schwierigkeiten bei der eindeu-
tigen Zuordnung von MalRnahmen zu Schutzanforderungsklassenbereiten wirde. Die Unterscheidung
von drei Schutzklassen stellt wiederum das Mindestmal® an Differenzierung dar, weil bei nur zwei
Schutzklassen die Gefahr besteht, dass in vielen Fallen Anforderungen erflllt werden missten, die er-
heblich tGber dem individuellen Schutzbedarf liegen und damit Kosten entstehen, die in Anbetracht des
tatsachlich bestehenden Schutzbedarfs nicht geboten sind. Mit drei Schutzklassen wird die Zertifizie-
rung fur Cloud-Anbieter und Cloud-Nutzer handhabbar gemacht, weil die Zuordnung eines individuellen
Schutzbedarfs oder einer Schutzmalinahme zu einer Schutzklasse einfach und eindeutig ermoglicht
wird.

Datenverarbeitungsvorgange, die keine Aussagen Uber persdnliche oder sachliche Verhaltnisse natiir-
licher Personen enthalten, erzeugen, unterstiitzen oder solche ermdglichen, weisen keinen daten-
schutzrechtlichen Schutzbedarf auf. Da keine personenbezogenen Daten verarbeitet werden, liegen
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diese Datenverarbeitungsvorgange unterhalb von Schutzklasse 1, weshalb sie aus dem Schutzklassen-
konzept herausfallen.

Beispiel: Der Cloud-Nutzer mdchte reine Wetterdaten, wirksam anonymisierte Daten oder synthetisch
erzeugte Testdaten (,Max Mustermann®) verarbeiten.

Auch Datenverarbeitungsvorgange mit extrem hohem Schutzbedarf (oberhalb von Schutzbedarfsklasse
3) fallen aus dem Schutzklassenkonzept und der AUDITOR-Zertifizierung heraus. Ein extrem hoher
Schutzbedarf liegt vor, wenn die Datenverarbeitungsvorgange aufgrund der verwendeten Daten oder
der konkreten Verarbeitung dieser Daten eine erhebliche Aussagekraft Gber die Persénlichkeit oder
Lebensumstéande der betroffenen Person haben, unterstitzen oder zu einer solchen fihren kénnen oder
sonst fur die Verhaltnisse der betroffenen Person von erheblicher Bedeutung sind und die unbefugte
Verarbeitung dieser Daten zu einer konkreten Gefahr fur eine wesentliche Beeintrachtigung von Leben,
Gesundheit oder Freiheit der betroffenen Person fiihren wirde.

Beispiel: Der Cloud-Nutzer mdchte die Daten von V-Leuten des Verfassungsschutzes oder Daten ber
Personen, die mdgliche Opfer von strafbaren Handlungen sein kénnen, speichern. Die unbefugte Of-
fenlegung dieser Daten kann zur Gefahr fiir Leib und Leben der betroffenen Personen fiihren.

Auch Datenverarbeitungsvorgange mit individuell stark divergierenden Umstéanden werden in dem
Schutzklassenkonzept und der AUDITOR-Zertifizierung nicht betrachtet, weil sie der Generalisierung,
die mit dem Schutzklassenkonzept einhergeht, nicht zuganglich sind.

Weisen Datenverarbeitungsvorgange extrem hohen Schutzbedarf oder stark divergierende Umstande
auf, muss der Cloud-Nutzer, der seine Datenverarbeitung an einen Cloud-Anbieter im Rahmen einer
Auftragsverarbeitung auslagern mdchte, in diesen Féllen selbst eine Risikoanalyse vornehmen und auf-
grund dieser Analyse insbesondere die Anforderungen an die technischen und organisatorischen Maf3-
nahmen des Cloud-Anbieters feststellen und sich von der Erflllung der Anforderungen beim Cloud-
Anbieter Uiberzeugen, da das AUDITOR-Zertifikat nur fiir die Schutzklassen 1, 2 und 3 vergeben wird.

2.6 Die Anwendung des Schutzklassenkonzepts bei der Zertifizierung und Nutzung

von Cloud-Diensten

Die Anwendung des Schutzklassenkonzepts bei der Zertifizierung und Nutzung eines zertifizierten
Cloud-Dienstes fihrt zu einer differenzierten Aufgabenverteilung zwischen dem Cloud-Anbieter und
dem Cloud-Nutzer sowie der akkreditierten Zertifizierungsstelle.

Der Cloud-Nutzer ordnet den Schutzbedarf seiner konkreten Datenverarbeitungsvorgange einer be-
stimmten Schutzbedarfsklasse zu. Er ermittelt den Schutzbedarf hierbei anhand der dargestellten drei
Schritte und kann auf dieser Grundlage einen Cloud-Dienst wahlen, der fiir die betreffende Schutzklasse
zertifiziert ist.

Der Cloud-Anbieter gewahrleistet bei der Verarbeitung von Daten eine bestimmte Schutzbedarfsklasse
und beantragt eine Zertifizierung fur die korrespondierende Schutzanforderungsklasse. Bei Datenver-
arbeitungsvorgangen, die der Cloud-Anbieter vornimmt, um den Vertrag mit dem Cloud-Nutzer Uber die
Bereitstellung des Cloud-Dienstes schliefen und diesen durchfiihren zu kénnen oder um rechtliche
Pflichten zu erfiillen, ist der Cloud-Anbieter auch fir die Bestimmung der Schutzbedarfsklasse zustan-
dig.

Die akkreditierte Zertifizierungsstelle ordnet den Cloud-Dienst — auf der Grundlage der im Rahmen des
Zertifizierungsverfahrens erfolgten Prifung — anhand der konkreten technischen und organisatorischen
MaRnahmen einer bestimmten Schutzklasse zu. Im Zertifikat wird die Eignung des Cloud-Dienstes fur
eine konkrete Schutzanforderungsklasse zum Ausdruck gebracht.

3 Schutzklassen

Im Folgenden werden die Schutzbedarfsklassen definiert und durch Beispiele erlautert (3.1) Anschlie-
Rend wird die Zuordnung des Schutzbedarfs eines Datenverarbeitungsvorgangs zu einer Schutzbe-
darfsklasse anhand des dreischrittigen Verfahrens dargestellt (3.2). Dabei werden zunachst die abs-
trakten Schutzbedarfsklassen nach der jeweiligen Datenart definiert (3.2.1) und sodann Faktoren vor-
gestellt, die zu einer Heraufstufung (3.2.2) oder zu einer Absenkung des Schutzbedarfs (3.2.3) fihren.
AbschlielRend werden die Schutzanforderungsklassen beschrieben (3.3).

3.1 Schutzbedarfsklassen
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3.1.1  Schutzbedarfsklasse 1

Jede Verarbeitung personenbezogener Daten stellt einen Eingriff in die Grundrechte der betroffenen
Person dar. Aus diesem Grund wird davon ausgegangen, dass jede Verarbeitung personenbezogener
Daten mindestens einen normalen Schutzbedarf aufweist.

In Schutzbedarfsklasse 1 fallen alle Datenverarbeitungsvorgénge, die durch die einbezogenen Daten
und die konkrete Verarbeitung dieser Daten Aussagen Uber die persdnlichen oder sachlichen Verhalt-
nisse der betroffenen Person enthalten, erzeugen, unterstiitzen oder solche erméglichen. Die unbefugte
Verwendung dieser Daten kann von der betroffenen Person leicht durch Aktivitdten verhindert oder ab-
gestellt werden oder lasst keine besonderen Beeintrachtigungen erwarten.

Hinweis: Damit die betroffene Person gegen Datenverarbeitungen vorgehen kann, muss sie Auskunft
Uber die Datenverarbeitung erhalten und ihre Ubrigen Betroffenenrechte aus den Art. 17-22 DSGVO
ausuben kénnen. Wie einfach Betroffenenrechte ausgetibt werden kénnen, hangt in grolem Mal3e von
der konkreten Ausgestaltung des Cloud-Dienstes ab.

Beispiel: Der Cloud-Nutzer méchte die Adressdaten seiner Vertragspartner speichern und verwalten.
Dieser Datenverarbeitungsvorgang enthalt aufgrund der Art der Daten (Name, Geschlecht, Anschrift)
und der Verarbeitung Aussagen Uber die persénlichen Verhaltnisse der Vertragspartner.

3.1.2 Schutzbedarfsklasse 2

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine Aussagekraft Uber die Persdnlichkeit oder die Lebensumsténde der betroffenen Per-
son haben, unterstiitzen oder zu einer solchen fiihren kdnnen oder sonst fir die Verhaltnisse der be-
troffenen Person von Bedeutung sind. Die unbefugte Verarbeitung solcher Daten kann zu Beeintrachti-
gungen der betroffenen Person in ihrer gesellschaftlichen Stellung oder ihren wirtschaftlichen Verhalt-
nissen fuhren (,Ansehen®). Weiterhin ist bei Daten, die der Gesetzgeber als besonders schutzwiirdig in
Art. 9 Abs. 1 DSGVO ausgewiesen hat, von einem hohen Schutzbedarf auszugehen.

Beispiel: Der Cloud-Nutzer (Arbeitgeber) méchte den Grad der Behinderung von betroffenen Mitarbei-
tern im Betrieb verarbeiten. Dieser Datenverarbeitungsvorgang enthalt aufgrund der Art der Daten und
der Verarbeitung Aussagen Uber die Gesundheit der Mitarbeiter und weist daher einen hohen Schutz-
bedarf auf.

3.1.3 Schutzbedarfsklasse 3

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine erhebliche Aussagekraft Gber die Persdnlichkeit oder die Lebensumstande einer be-
troffenen Person haben, unterstitzen oder zu einer solchen fuhren kénnen oder sonst fur die Verhalt-
nisse der betroffenen Person von erheblicher Bedeutung sind. Die unbefugte Verarbeitung solcher Da-
ten kann zu erheblichen Nachteilen fir die betroffene Person hinsichtlich ihrer gesellschaftlichen Stel-
lung und ihren wirtschaftlichen Verhaltnissen fuhren (,Existenz).

Beispiel: Der Cloud-Nutzer ist Rechtsanwalt und méchte Mandantendaten, die dem Mandantenge-
heimnis Uberliegen, verarbeiten.

3.2 Ermittlung des Schutzbedarfs

Die Festlegung des Schutzbedarfs fir Inhalts- und Anwendungsdaten obliegt dem Cloud-Nutzer. Bei
Datenverarbeitungsvorgéngen, fur die der Cloud-Anbieter als Verantwortlicher agiert, Ubernimmt er
auch die Ermittlung des Schutzbedarfs. Der Schutzbedarf wird immer in einem drei-schrittigen Verfah-
ren ermittelt:

e Im 1. Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart
bestimmt.

e Im 2. Schritt ist zu prifen, ob sich der Schutzbedarf aufgrund der konkreten Verwendung der
Daten erhoht.

e Im 3. Schritt ist zu prifen, ob der Schutzbedarf aufgrund konkreter Umstande sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den Schutzbedarfsklassen
kategorisiert.

3.21 Schutzbedarfsklassen nach Datenart (Schritt 1)
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Im 1. Schritt wird zunachst der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart
bestimmt.

3.2.1.1 Datenarten mit normalem Schutzbedarf (Schutzbedarfsklasse 1)

Personenbezogene Daten im Sinne des Art. 4 Nr. 1 DSGVO, d.h. alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen und bei denen keine besonderen Beein-
trachtigungen fiir die Personlichkeitsrechte der betroffenen Personen zu erwarten sind.

Nicht abschlieBende Beispiele fiir Daten (ohne Verarbeitungskontext, soweit nicht Schutzbedarfs-
klasse 2 oder 3):

Name;

Geschlecht;

Anschrift;

Beruf;

Geburtsjahr;

Titel;

Adressbuchangaben;
Telefonverzeichnisse;
Staatsangehdrigkeit;

Telefonnummer einer natirlichen Person.

3.2.1.2 Datenarten mit hohem Schutzbedarfs (Schutzbedarfsklasse 2)

Daten, die eine spezifische Aussagekraft (iber die Personlichkeit oder die Lebensumstande der betroffe-
nen Person haben oder sonst fiir die Verhaltnisse der betroffenen Person von Bedeutung sind. Die
unbefugte Verarbeitung solcher Daten kann zu Beeintrachtigungen der betroffenen Person in ihrer ge-
sellschaftlichen Stellung oder ihren wirtschaftlichen Verhaltnissen fuhren (,Ansehen®).

In die Schutzbedarfsklasse 2 fallen auch Datenarten, die der Gesetzgeber als besonders schutzwiirdig
in Art. 9 Abs. 1 DSGVO ausgewiesen hat.

Nicht abschlieBende Beispiele fiir Daten (ohne Verarbeitungskontext, soweit nicht Schutzbedarfs-
klasse 3 ):

Name, Anschrift eines Vertragspartners;

Geburtsdatum;

Familienstand:

verwandtschaftliche Beziehungen und Bekanntenkreis;

Daten Uber Geschafts- und Vertragsbeziehungen;

Kontext zu einem Vertragspartner (z.B. Gegenstand einer vereinbarten Leistung);
Verarbeitungen nicht veranderbarer Personendaten, die lebenslang als Anker fir Profilbildun-
gen dienen kdnnen wie genetische Daten i.S.v. Art. 4 Nr. 13 DSGVO oder biometrische Daten
i.S.v. Art. 4 Nr. 14 DSGVO;

Daten Uber die rassische und ethnische Herkunft;

Daten Uber politische Meinungen;

Religidse oder weltanschauliche Uberzeugungen;

Gewerkschaftsangehdrigkeit;

Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person;
Verarbeitungen eindeutig identifizierender, hoch verknipfbarer Daten wie Krankenversicherten-
nummern oder Steuernummern;

Daten, die mogliche Auswirkungen auf das Ansehen/die Reputation der betroffenen Person ha-
ben;

Daten Uber den geschitzten inneren Lebensbereich der betroffenen Person (z.B. Tagebicher);
Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO;

Grad der Behinderung;

Verarbeitung von Daten mit inharenter Intransparenz fir die betroffene Person (Schatzwerte
beim Scoring, Anwendung von Algorithmen);

Einkommen;

Sozialleistungen;

Steuern;

Ordnungswidrigkeiten;
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e Daten Uber Mietverhaltnisse;
Patientenverwaltungsdaten (mit Ausnahme von besonders sensiblen Diagnosedaten und der-
gleichen);

e Arbeitszeitzeitdaten;

o Mitgliederverzeichnisse;

e Melderegister;

e Zeugnisse und Prifungsergebnisse;

e Versicherungsdaten;

e Personalverwaltungsdaten aus Beschaftigungsverhaltnissen (mit Ausnahme von dienstlichen
Beurteilungen und beruflicher Laufbahn);

e Verkehrsordnungswidrigkeiten;

o einfache Bewertungen von eher geringer Bedeutung (z.B. Ja/Nein-Entscheidung bei Einstufung
im Mobilfunkvertrag etc.);

e Zugangsdaten zu einem Dienst;

¢ Kommunikationsinhalte einer Person (z.B. E-Mail-Inhaltsdaten, Brief, Telefonat);

e (genauer) Aufenthaltsort einer Person;

e Finanzdaten einer Person (z.B. Kontostand, Kreditkartennummer, einzelne Zahlung);

¢ Kreditauskinfte;

e Verkehrsdaten der Telekommunikation.

Hinweis: Kommunikationsinhalte, insbesondere Schrift- oder Sprachaufzeichnungen jeder Art, kbnnen
sehr unterschiedlichen Schutzbedarf, von niedrig bis sehr hoch aufweisen. Die Festlegung des Schutz-
bedarfs erfordert eine objektive Bewertung, in der das Ausmal} des Risikos der Datenverarbeitung be-
urteilt wird. Sofern der Cloud-Nutzer keine Kenntnis vom subjektiven Schutzbedarf der Kommunizieren-
den hat (Beispiel: allgemeiner Kollaborations-Service mit Datenablage, Videokonferenz und Mailfunk-
station) oder seine Dienste fir besonders schutzbedirftige Kommunikation anbietet (Beispiel: Konfe-
renzservice flir Rechtsanwalte und Mandanten, hier: Schutzklasse 3) darf er von der Schutzbedarfs-
klasse 2 ausgehen.

3.2.1.3 Datenarten mit sehr hohem Schutzbedarf (Schutzbedarfsklasse 3)

Daten, die eine erhebliche Aussagekraft tber die Personlichkeit oder die Lebensumstande einer be-
troffenen Person haben oder sonst fir die Verhaltnisse der betroffenen Person von erheblicher Bedeu-
tung sind, weil sie beispielsweise von der Entscheidung oder Leistung des Datenverarbeiters unmittel-
bar existentiell abhangig ist. Die unbefugte Verarbeitung solcher Daten kann zu erheblichen Nachteilen
fur die betroffene Person hinsichtlich ihrer gesellschaftlichen Stellung und ihren wirtschaftlichen Verhalt-
nissen fuhren (,Existenz").

Hinweis: Als Datenarten in diesem Sinne werden auch Datenmehrheiten, insbesondere verkettete Da-
ten (z.B. Personlichkeitsprofile) angesehen, aus denen sich ein neuer Informationsgehalt ergibt.

Nicht abschlieRende Beispiele fiir Daten mit sehr hohem Schutzbedarf:

e Daten, die einem Berufs-, Geschéfts-, Fernmelde- oder Mandantengeheimnis unterliegen (z.B.
Patientendaten, Mandantendaten);

e Daten, deren Kenntnis eine erhebliche konkrete Schadigung der betroffenen Person oder Dritter

ermdglicht (z.B. Persdnliche Identifikationsnummer, Transaktionsnummer im Online-Banking);

Schulden;

besonders sensitivee Sozialdaten;

Pfandungen;

Personalverwaltungsdaten wie dienstliche Beurteilungen, berufliche Laufbahn und dergleichen,

soweit nicht Schutzbedarfsklasse 2;

e Daten Uber Vorstrafen und strafprozessuale Verhaltnisse (z.B. Ermittlungsverfahren) einer Per-
son und entsprechende Verdachtsmomente; Straffalligkeit;

e Besonders sensitive Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO wie z.B. zu Krankheiten,
deren Bekanntwerden der betroffenen Person in besonderem Malle unangenehm sind oder zu
einer gesellschaftlichen der betroffenen Person fihren kénnen;

e Personlichkeitsprofile, z.B. Bewegungsprofil, Beziehungsprofil, Interessenprofil, Kaufverhal-
tensprofil, mit erheblicher Aussagekraft Uber die Personlichkeit der betroffenen Person.

3.2.2 Hoherstufung (Schritt 2)
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Der Schutzbedarf einer Datenverarbeitung kann sich aufgrund verschiedener Umstande erhéhen, wenn
durch die Umstande eine starkere Beeintrachtigung der Personlichkeitsrechte der betroffenen Person
zu erwarten ist. In diesem Fall ist die Einstufung in eine hohere Schutzbedarfsklasse vorzunehmen.

Weiterhin gilt zu beachten, dass in dem Fall, in dem sich aufgrund der unten aufgefiihrten Umstande
der Schutzbedarf erhéht, sich auch regelmaRig das Missbrauchsrisiko erhéhen wird, da sich dieses
nicht allein nach der Art der Daten, sondern auch nach den Umstanden der Datenverarbeitung be-
stimmt.

Beispiel: Die Speicherung einer groRen Menge an Kreditkartendaten an einer Stelle kann diese Daten
zu einem lohnenden Angriffsziel fir Kriminelle machen, sodass durch den Umstand, dass Daten in gro-
Rer Menge verarbeitet werden, das Missbrauchsrisiko steigt. Schlie3lich ist der Zugriff auf eine grolRe
Menge an Kreditkartendaten fur Kriminelle ,lohnender® ist als nur der Zugriff auf wenige Daten. Die
Gefahrdung fir alle gespeicherten Kreditkartendaten steigt.

Umsténde, die zur Héherstufung fithren kénnen, sind insbesondere:

Verwendungskontext von Daten;

Verkettung von Daten;

Menge der Daten;

Anzahl betroffener Personen;

Kumulierung vieler Rechte;

automatisierte Entscheidungsfindung;

Einsatz von hochkomplexer und stark miteinander vernetzter Technik;
keine Kotrollméglichkeiten flir betroffene Personen.

— Verwendungskontext von Daten

Der Verwendungskontext von Daten kann zu héherem Schutzbedarf fiihren, soweit damit eine erheblich
erhdhte Aussagekraft der Daten Uber die Persoénlichkeit der betroffenen Person einhergeht oder die
unberechtigte Verwendung konkrete Nachteile fiir die betroffene Person haben kann.

Beispiel: Die Verwendung des Namens in einem (allgemeinen) Telefonbuch begriindet regelmafig
keine gesteigerte Aussagekraft. Die Verwendung in der Patientenliste eines Arztes durchaus, unter Um-
stédnden sogar erheblich.

Beispiele fur schutzbedarfserhéhende Verwendungskontexte sind:

e Datenart: Name, Anschrift;
e Verwendungskontext: Fihrungszeugnis; Taterlichtbilddatei, Strafakte, Beschaftigtenscreening,
Personalakte.

— Verkettung von Daten

Die Verkettung von Daten bezeichnet die Verknlipfung von Daten mit anderen Daten, um dadurch neue
Aussagen zu gewinnen. Die Verkettung kann zu héherem Schutzbedarf fuhren, soweit mit dieser eine
erheblich erhdhte Aussagekraft der Daten Uber die Persdnlichkeit der betroffenen Person einhergeht.
Dies qilt auch dann, wenn ein Datum mit anderen Daten derselben oder einer niedrigeren Schutzbe-
darfsklasse verknupft wird.

Beispiel: Die Verknupfung von Daten uber den Kauf von Produkten (Schutzbedarfsklasse 2) und ggf.
weiterer Daten derselben oder anderer Art, etwa Aufenthaltsort (Schutzbedarfsklasse 2), kann je nach
Anzahl der Daten zu einem genauen Personlichkeitsprofil filhren. Ein solches Persdnlichkeitsprofil kann
in Schutzbedarfsklasse 3 einzustufen sein.

Beispiele fir schutzbedarfserhéhende Verkettbarkeit von Daten sind:

o Aufenthaltsortdaten, die konkret zu einem Bewegungsprofil zusammengefihrt werden kdnnen
(die Zusammenfihrung ist in der konkreten Situation mdglich und naheliegend).

— Menge von Daten

Schon aufgrund der schieren Menge an Daten kann ein gesteigertes Interesse an unbefugter Verarbei-
tung von Daten bestehen, sodass eine héhere Gefahr der unbefugten Verarbeitung auch in Bezug auf
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jedes einzelne Datum besteht. Der Schutzbedarf von Daten kann sich daher erhéhen, wenn sie in gro-
Rer Menge verarbeitet werden.

Beispiel: Die Speicherung einer grol’en Menge an Kreditkartendaten an einer Stelle kann diese Daten
zu einem lohnenden Angriffsziel fur Kriminelle machen, so dass die Wahrscheinlichkeit eines Angriffs
steigt. Damit steigt die Gefahrdung fiir alle dort gespeicherten Kreditkartendaten.

Beispiele fir schutzbedarfserhéhende Zusammenfassung von Daten sind:

e Sammlung grofer Mengen Bank- und Kreditkartendaten.
e Sammlung von Daten aus Videoulberwachungsanlagen

— Anzahl betroffener Personen

Haufig geht mit einer grolen Menge an Daten auch eine grol3e Anzahl an betroffenen Personen einher.
Schutzerhdhend kann sich jedoch auch auswirken, wenn zwar keine groRen Datenmengen verarbeitet
werden, aber von der Verarbeitung eine grole Anzahl Personen betroffen ist.

— Kumulierung vieler Rechte

Weiterhin kann sich der Schutzbedarf von Daten erhéhen, wenn diese von Personen verarbeitet wer-
den, die zu verschiedenen Zwecken unterschiedliche Rollen mit unterschiedlichen Rechten wahrneh-
men und somit das Ausmal der Verfligungsgewalt Giber die Daten bei diesen Personen steigt.

Beispiel: Der Administrator eines Online-Dienstes bekommt aufgrund der Vielzahl seiner Rechte ein
umfassendes Bild von der betroffenen Person, deren Daten er administriert.

— Automatisierte Entscheidungsfindung

Der Schutzbedarf von Daten kann sich zudem erhéhen, wenn die Verarbeitung von Daten zu einer
automatisierten Entscheidungsfindung fiihren soll, die gegeniiber der betroffenen Person eine rechtliche
Wirkung entfaltet oder die die betroffene Person in ahnlicher Weise erheblich beeintrachtigt, ohne dass
die betroffene Person Einfluss auf die Entscheidung austiben kann.

Beispiel:

Die Vorauswahl der Bewerber fur die Besetzung einer ausgeschriebenen Stelle wird automatisiert durch
Algorithmen vorgenommen, ohne dass ein Personalsachbearbeiter die Auswahl Gberpruft.

— Einsatz von hochkomplexer und stark miteinander vernetzter Technik

Der Schutzbedarf von Daten kann sich zudem erhdhen, wenn bei der Verarbeitung eine hochkomplexe
und stark miteinander vernetzte Technik eingesetzt werden soll, da durch die Vernetzung der einzelnen
Komponenten zuséatzliche Angriffsflachen flir Cyber-Attacken geschaffen werden. Zudem umspannt
vernetzte Technik nicht selten unterschiedliche Lebensbereiche ihrer Nutzer und liefert daher Informa-
tionen mit sehr hoher Aussagekraft Uber die persdnlichen und sachlichen Verhaltnisse dieser betroffe-
nen Personen, deren unbefugte Kenntnisnahme ernsthafte Nachteile fur diese mit sich bringen kann.

Beispiel: Smarthome-Anwendungen kénnen aus vielen datenverarbeitenden Komponenten wie bspw.
smarten Bewegungsmeldern, Uberwachungskameras, Heizungs- und Klimaanlagen, Zugangs- und
Aufzugssteuerungselementen bestehen. Der unbefugte Zugang zu Daten aus Bewegungsmeldern gibt
Aufschluss Uber die Anwesenheit von Bewohnern und kann als Grundlage fur die Planung von EinbrQ-
chen dienen.

— Keine Kontroliméglichkeiten fiir betroffene Personen

Der Schutzbedarf von Daten kann sich weiterhin erhdhen, wenn der betroffenen Person keine Méglich-
keit einer unmittelbaren Kontrolle Gber ihre Daten ermdglicht wird, sodass die Datenverarbeitungsvor-
gange keine Interventions- oder Selbstschutzmdglichkeiten fiir die betroffenen Personen bieten.

3.2.3 Herabstufung (Schritt 3)

Der Schutzbedarf einer Datenverarbeitung kann sich aufgrund verschiedener Umsténde verringern, so-
weit aufgrund der Umsténde oder bestimmter MalRnahmen die Gefahr eines Eingriffs oder der Aussa-
gewert der Daten vermindert wird. Der somit verringerte Schutzbedarf kann, je nach Umfang des er-
reichten Schutzbedarfs, zur Einstufung in eine niedrigere Schutzbedarfsklasse fuihren.
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Beispiel: Bei (wirksamer) Pseudonymisierung der Daten wird der Aussagewert fir jeden, der die Zu-
ordnungsregel nicht kennt, wesentlich herabgesetzt. Umstande, die zur Herabstufung fliihren kénnen,
sind insbesondere:

¢ Informationsgehalt und Verwendungskontext;
e Verschlisselung von Daten (Art. 32 Abs. 1 lit. a DSGVO);
e Pseudonymisierung von Daten (Art. 4 Nr. 5 und Art. 32 Abs. 1 lit. a DSGVO);

Hinweis: Verschlisselung und Pseudonymisierung von Daten sind zugleich MafRnahmen, die zum
Schutz personenbezogener Daten eingesetzt werden. Sowohl Verschliisselung als auch Pseudonymi-
sierung haben damit eine doppelte Bedeutung: Sie beeinflussen aus Sicht des Cloud-Anbieters den
Schutzbedarf von Daten. So haben Daten einen geringeren Schutzbedarf, wenn sie dem Cloud-Anbieter
pseudonymisiert oder verschlisselt zur Verfigung gestellt werden. Unabhangig davon gehdren Ver-
schlusselung und Pseudonymisierung zu den Malinahmen, die vom Cloud-Anbieter zum Schutz der
Daten gegen Zugriffe Unbefugter eingesetzt werden kénnen.

— Informationsgehalt und Verwendungskontext

Daten kénnen aufgrund ihres Informationsgehaltes und ihres Verwendungskontextes eine geringere
Aussagekraft Uber die persdnlichen und sachlichen Verhaltnisse der betroffenen Person haben, als sie
der abstrakten Einstufung der Datenart nach entspricht.

Beispiel: Die Terminvereinbarung eines Patienten beim Hausarzt oder Zahnarzt ist in die Datenart Ge-
sundheitsdatum einzustufen. Da die bloRe Termininformation keine erhebliche Aussagekraft Gber die
Persoénlichkeit und/oder Lebensumstande der betroffenen Person hat, entspricht der Schutzbedarf an-
deren Aufenthaltsdaten. Dies ist jedoch nicht der Fall bei einer Terminvereinbarung bei einem Facharzt
(z.B. Onkologe), weil diese erhebliche Riickschlisse auf mdgliche Krankheiten der betroffenen Person
ermdglicht.

— Verschlisselung von Daten

Verschlisselung von Daten ist das Verandern personenbezogener Daten derart, dass ohne Entschlis-
selung die Kenntnisnahme des Inhalts der Daten nicht oder nur mit unverhaltnismafig hohem Aufwand
maoglich ist.

Hinweis: Die Verschlisselung von Daten wirkt sich nur dann schutzbedarfsmindernd aus, wenn sie
durch den Cloud-Nutzer vor der Ubergabe der Daten an den Cloud-Anbieter vorgenommen wird. Diese
Verschlisselung ist daher von der Verschlisselung gespeicherter Daten als Schutzanforderung nach
Nr. 2.9 des AUDITOR-Kriterienkatalogs zu unterscheiden

— Pseudonymisierung von Daten

Pseudonymisierung bezeichnet ,die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen geson-
dert aufbewahrt werden und technischen und organisatorischen MalRnahmen unterliegen, die gewahr-
leisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden® (Art. 4 Nr. 5 DSGVO).

Hinweis: Die Pseudonymisierung von Daten wirkt sich nur dann schutzbedarfsmindernd aus, wenn sie
durch den Cloud-Nutzer vor der Ubergabe der Daten an den Cloud-Anbieter vorgenommen wird. Diese
Pseudonymisierung ist daher von der Pseudonymisierung als Schutzanforderung nach Nr. 2.7 des AU-
DITOR-Kriterienkatalogs zu unterscheiden

3.3 Schutzanforderungsklassen

Die Schutzanforderungsklassen dienen dazu, die technischen und organisatorischen MaRnahmen fest-
zulegen, die dazu geeignet sind, die Gewahrleistungsziele fur die jeweilige Schutzklasse zu erreichen
und damit die Rechte und Freiheiten der betroffenen Personen in Bezug auf die jeweiligen Risiken des
Dienstes angemessen zu schitzen. Je gro3er die Risiken, desto héher ist der Gewahrleistungsbedarf.

Wichtig ist, dass bei der Festlegung der Malnahmen neben der Art der Daten, die verarbeitet werden,
auch die beteiligten technischen Systeme (Hardware, Software und Infrastruktur) sowie ihre Schnittstel-
len und die technischen und organisatorischen (inklusive der personellen) Prozesse der Verarbeitung
von Daten mit den Systemen beriicksichtigt werden, da die Systeme und Prozesse, die mit der konkre-
ten Datenverarbeitung verknipft sind, den Schutzbedarf der Daten erben.
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Wichtig ist zudem, dass die festgelegten MaRnahmen selbst die Gewahrleistungsziele einhalten mus-
sen.

Beispiel: Bei der Speicherung von Protokollierungsdaten mussen die Protokolle verfugbar, integritats-
geschutzt, vor unbefugtem Zugriff gesichert sein und einer gesonderten Zweckbindung unterliegen.

3.3.1 Schutzanforderungsklasse 1

Der Cloud-Anbieter hat risikoangemessene technische und organisatorische MaRnahmen zu ergreifen,
um die Datenminimierung, Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und
Intervenierbarkeit von personenbezogenen Daten sicherzustellen. Fur den Bereich der Informationssi-
cherheit bedeutet dies, dass die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbe-
fugten Zugang und unbefugte Offenlegung zu schiitzen sind sowie die Belastbarkeit des Cloud-Dienstes
zu gewabhrleisten ist.

Die MaRnahmen missen geeignet sein, um im Regelfall solche Vorgange aufgrund technischer oder
organisatorischer Fehler, einschlief3lich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassiger Handlungen Dritter auszuschlieRen. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vor-
zusehen, der diese erschwert. Jeder Eingriff muss nachtraglich festgestellt werden kénnen.

Hinweis: Im Anhang des Standard-Datenschutzmodells® soll kiinftig ein Katalog von Malnahmen fiir
normalen Schutzbedarf bereitgestellt werden. Die MaRnahmen sollen als Referenzen genutzt werden
kénnen, um Risiken einzuddmmen und die Gewahrleistungsziele zu erreichen. Der Malinahmenkatalog
befindet sich derzeit in der Erarbeitungsphase. Die ersten Bausteine des Katalogs sind inzwischen ver-
offentlicht.2 Sie sind jedoch noch nicht in der Datenschutzkonferenz abgestimmt worden, sondern be-
finden sich in der Erprobungsphase.

3.3.2 Schutzanforderungsklasse 2

Ein hoher Schutzbedarf flhrt dazu, dass zusatzliche oder wirksamere risikoangemessene technische
und organisatorische MaRnahmen ergriffen werden miissen, um die Datenminimierung, Verfligbarkeit,
Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit von personenbezogenen
Daten sicherzustellen. Fiur den Bereich der Informationssicherheit bedeutet dies, dass die Daten, ins-
besondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbefugte Offenlegung
zu schitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu gewahrleisten ist. Gleichzeitig missen
die fur Schutzanforderungsklasse 1 geeigneten MalRnahmen erflllt und ihre Ausfihrung an den Schutz-
bedarf angepasst werden.

Ein hoher Schutzbedarf erfordert nicht immer die Implementierung einer Vielzahl von zusatzlichen Maf3-
nahmen. In vielen Fallen genigt es, die Wirkung einer MalRnahme zu erhéhen, soweit diese einen An-
satzpunkt fur eine solche Skalierung bietet. Die Verwendung langerer kryptographischer Schlissel oder
der Einsatz einer Zwei-Faktor-Authentifizierung oder von Hardware-Token dienen hier als Beispiele.
Weiterhin kann eine Anpassung dadurch erfolgen, dass mit grofRerer Zuverlassigkeit eine spezifikati-
onsgerechte Ausfuhrung der MaRnahme sichergestellt wird. Dazu missen mogliche Storeinflisse be-
stimmt und die Robustheit der Malnahmen durch zusatzliche Vorkehrungen — oft organisatorischer
Natur — erhéht werden.

Die ergriffenen MaRnahmen missen geeignet sein, um im Regelfall solche Vorgange aufgrund techni-
scher oder organisatorischer Fehler, einschlief3lich Bedienfehler, des Cloud-Anbieters oder seiner Mit-
arbeiter oder fahrlassiger Handlungen Dritter auszuschlieRen. Die Malnahmen mussen auch geeignet
sein, Schadigungen durch fahrlassige Handlungen Befugter im Regelfall auszuschlielen. Gegen vor-
satzliche Eingriffe ist ein Schutz vorzusehen, der zu erwartende Eingriffe hinreichend sicher ausschlief3t.
Dazu gehdrt insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Mal3nah-
men, durch die Eingriffe im Regelfall (nachtraglich) festgestellt werden kdnnen.

Hinweis: Im Anhang des Standard-Datenschutzmodells?® soll kiinftig ein Katalog von MalRnahmen fiir
hohen Schutzbedarf bereitgestellt werden. Die Mallnahmen sollen als Referenzen genutzt werden kén-
nen, um Risiken einzuddmmen und die Gewahrleistungsziele zu erreichen. Der MalRhahmenkatalog

" Das Standard-Datenschutzmodell, V. 1.1 — Erprobungsfassung, abrufbar unter: https://www.datenschutzzent-
rum.de/uploads/sdm/SDM-Methode_V1.1.pdf.

2 Die Bausteine sind z.B. abrufbar unter: https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/.

3 Das Standard-Datenschutzmodell, V. 1.1 — Erprobungsfassung, abrufbar unter: https://www.datenschutzzent-
rum.de/uploads/sdm/SDM-Methode _V1.1.pdf.
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befindet sich derzeit in der Erarbeitungsphase. Die ersten Bausteine des Katalogs sind inzwischen ver-
offentlicht. Sie sind jedoch noch nicht in der Datenschutzkonferenz abgestimmt worden, sondern be-
finden sich in der Erprobungsphase.

3.3.3 Schutzanforderungsklasse 3

Der Cloud-Anbieter muss uber die technischen und organisatorischen Mal3nahmen der Schutzanforde-
rungsklassen 1 und 2 hinaus risikoangemessene technische und organisatorische MaRnahmen errei-
chen, um die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und
unbefugte Offenlegung zu schiitzen.

Die Mallnahmen mussen geeignet sein, um solche Vorgange aufgrund technischer oder organisatori-
scher Fehler, einschliellich Bedienfehler, oder fahrldssiger oder vorsatzlicher Handlungen hinreichend
sicher auszuschlieBen. Dazu gehort insbesondere ein hinreichender Schutz gegen bekannte Angriffs-
szenarien sowie Verfahren zur Erkennung von Missbrauchen. Jeder Eingriff muss nachtraglich festge-
stellt werden kénnen.

4 Die Bausteine sind z.B. abrufbar unter: https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/.
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